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 :الممخص
يعد الامف السيبراني جزءاً اساسيا في السياسية الامنية الوطنية لمدوؿ ، كما 

الدوؿ تستخدـ قدراتيا التي يتيحيا الفضاء السيبراني اف الكثير مف 
لاعتبارات الامف والقوة العسكرية بشكؿ يجعميا تدخمو ضمف حساباتيا 
الاستراتيجية ، اف اليدؼ مف ىذه الورقة البحثية ىي دراسة جيوبوليتيكية 
الامف السيبراني لدوؿ مجمس التعاوف لدوؿ الخميج العربية واىـ مرتكزات 

سيبرانية التي تمتمكيا ىذه الدوؿ ، وتتمحور مشكمة البحث في سؤاؿ القوة ال
يطرحو البحث وىو: ىؿ تمتمؾ دوؿ مجمس التعاوف مرتكزات القوة 
السيبرانية التي تؤىميا لتبني استراتيجيات الردع السيبراني في مواجية 
 اليجمات السيبرانية ، وقد توصؿ البحث الى جممة مف الاستنتاجات اىميا

ضية الامف السيبراني اصبحت عمى راس اولويات قضايا الامف ق اف
الوطني لدوؿ مجمس التعاوف في محاولة لمواجية تصاعد التيديدات 
السيبرانية كما اف ارتفاع وتيرة اليجمات السيبرانية وتوسع رقعة الحرب ضد 
دوؿ مجمس التعاوف لدوؿ الخميج العربية عبر شبكات المعمومات الدولية 

 . الاقتصادي والسياسي والعسكري لأمنياشكؿ تيديدا ت ايجعمي
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Abstract: 

One of the national security policy of countries is Cyber 

security, many countries utilize their capacities that 

cyberspace provides for the considerations of security 

and military strength in which makes it to be included in 

its strategic calculations, the aim of this research is to 

study the geopolitics of cyber security for the Gulf 

Cooperation Council states as well as the most important 

owned pillars of cyber power by these countries. The 

problem of this study is; do the GCC countries possess 

the cyber power foundations that qualify them to adopt 

cyber deterrence strategies in the face of cyber-attacks.  

The outcomes of this research illustrate that the issue of 

cyber security has become a top priority for the national 

security issues for the Cooperation Council countries due 

to be safe from cyber threats, as can be realized that the 

high frequency of cyber-attacks in addition to the 

enlarged war against the Gulf Cooperation Council states 

through international information networks, this lets it to 

face threat to their economic, political and military 

security 
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 المقدمة:
يعد موضوع الامف السيبراني في أي وحدة سياسية حجر الزاوية في استقلاليا 

لما انو يشكؿ العمود الفقري في معادلة قياس قوة الدولة االاقتصادي والسياسي والعسكري ط
 طبقا لمنيج الجغرافية السياسية.

لقد نجـ عف التطور السريع لتكنموجيا المعمومات والاتصالات تحولا كبيرا في مفيوـ 
الحيوية  المنشأةالحكومات والافراد وبعمؿ  بأنشطةاذا ادت علاقة الفضاء الالكتروني ،الامف 

عرضيا ليجوـ مف خلالو يؤثر عمى عمؿ انظمتيا لإمكانية سواء كانت مدنية او عسكرية 
ثـ فاف التحكـ في تنفيذ ىذا اليجوـ يعد اداة سيطرة ونفوذ استراتيجي بالغ المعموماتية ومف 

 الاىمية في وقت السمـ والحرب .
وعميو  فقد بات الامف السيبراني يشكؿ جزءاً اساسياً في السياسة الامنية الوطنية، 

القوة وتستخدـ العديد مف الدوؿ القدرات التي تتيحيا الفضاء السيبراني لاعتبارات الامف و 
كما اف صناع  العسكرية بشكؿ يجعميا تدخمو ضمف حساباتيا الاستراتيجية وامنيا القومي،

الولايات المتحدة والصيف و روسيا وغيرىا مف الدوؿ اصحبوا كالقرار في الدوؿ العظمى 
في سياساتيـ الدفاعية الوطنية  كأولوية يضعوف مسائؿ الدفاع السيبراني والامف السيبراني 

 ي تعزيز عناصر القوة الشاممة بمنظور الجغرافية السياسية . وبالتال
 هدف البحث: 

ييدؼ البحث الى دراسة جيوبوليتؾ الامف السيبراني ومعرفة مرتكزات القوة السيبرانية 
الروع التي تمتمكيا ىذه الدوؿ في  واستراتيجياتلدوؿ مجمس التعاوف لدوؿ الخميج العربية  

 سيبرانية.مواجية اخطار اليجمات ال
 مشكمة البحث:

:  ىؿ تمتمؾ دوؿ مجمس التعاوف الخميجي لاتيتتحدد مشكمة البحث في السؤاؿ ا 
في مواجية اليجمات   دعات الر يمرتكزات القوة السيبرانية التي تؤىميا الى تبني استراتيج

 السيبرانية.
 فرضية البحث: 
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ينطمؽ البحث مف فرضية مفادىا  تبايف مرتكزات الامف السيبراني  في دوؿ مجمس 
التعاوف مما انعكس عمى تبايف استراتيجيات الردع المعتمدة مف قبؿ ىذه الدوؿ  تجاه عمميات 

 الاختراؽ والقرصنة لمفضاء السيبراني. 
  منهجية البحث

اتخذ البحث مف منيج تحميؿ القوة في الجغرافية السياسية منيجا لدراسة مشكمة البحث 
مف الامـ المتحدة وغيرىا مف المصادر المادة الخاـ  المتاحة الصادرةمتخذيف مف البيانات 

 الرئيسة المعتمدة في معالجة التحميؿ والقياسات الكمية .
 هيكمية البحث 

ئيسة، ناقش المحور الأوؿ ر  ثلاث محاور لبحث الىاعمى ما تقدـ انقسـ تأسيساً 
مرتكزات القوة  المحور الثاني لاستعراضخصص  ماالأمف السيبراني المفيوـ والفواعؿ، في

الثالث فقد ناقش استراتيجيات  مجمس التعاوف لدوؿ الخميج العربية، أما المحور السيبرانية لدوؿ
 لخميج العربية.الردع السيبراني لدوؿ المجمس التعاوف لدوؿ ا

 اولا: الأمن السيبراني المفهوم والفواعل
: الأمف السيبراني مشتؽ مف كممتيف وكممة سيبر لاتينية  مفهوم الأمن السيبراني  -8

الأصؿ و معناىا الفضاء المعموماتي فيصبح المقصود بالأمف السيبراني أمف الفضاء 
 المعموماتي وىو تعبير أشمؿ مف أمف المعمومات.

: بأنو عبارة عف مجموعة الوسائؿ التقنية والتنظيمية والإدارية  رف الأمن السبيرانييع
التي يتـ استخداميا لحماية الشبكات والأجيزة والبرامج والبيانات مف اليجمات أو الأضرار أو 

مرر الأمف السيبراني بأنو تويعرؼ ريتشارد  .(8)الاستغلاؿ الوصوؿ غير المصرح بو وسوء 
 .(2)عبارة عف وسائؿ دفاعية مف شأنيا كشؼ واحباط المحاولات التي يقوـ بيا القراصنة 

بينما عرفو ادوارد مورسو عمى أنو: وسائؿ مف شأنيا الحد مف خطر اليجوـ عمى 
البرمجيات أو أجيزة الحاسوب أو الشبكات، وتشمؿ تمؾ الوسائؿ الأدوات المستخدمة في 

 للاتصالاتالدولي  الاتحادوبحسب تعريؼ . (2)اجية القرصنة و كشؼ الفيروسات ووقفيا مو 
( ىو )مجموعة مف 2088-2080لمعاـ  الاتصالاتفي تقريره حوؿ )اتجاىات الإصلاح في 

جراءات أمنية و مبادئ توجييية لحماية البيئة  الميمات مثؿ تجميع وسائؿ و سياسات وا 
 . (4)سسات والمستخدميف( السيبرانية و موجودات المؤ 
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 الأبعاد والفواعل  -2
ييدؼ الأمف السيبراني إلى تعزيز حماية جميع ما يتعمؽ بالدولة الكترونياَ وأفراداَ 

وأنظمة تقنية المعمومات وأنظمة التقنيات التشغيمية و جميع  الإلكترونيةلحماية ىذه الأنظمة 
مكوناتيا المحيطة بالمجتمع مف أجيزة و برمجيات و معدات و جميع ما يؤثر عمى تقدـ ىذه 

و  واقتصاديةو يرتبط الأمف السيبراني بمجالات مختمفة سياسية و عسكرية . (5) الخدمات
أمف متكاممة تعمؿ عمى الحفاظ عمى الأمف القومي ، بيدؼ تحقيؽ منظومة  واجتماعيةقانونية 

 لمدولة مف أي تيديدات سيبيرية محتممة .
ومف اىـ الابعاد الاستراتيجية التي تعمؿ الدولة عمى تحصينيا مف اليجمات و 

 الحروب السيبرانية ىي :
: تكمف الميزة النسبية لمقوة السيبرانية في قدرتيا عمى ربط البعد العسكري .8
لعسكرية ببعضيا البعض بما يسمح بتبادؿ المعمومات والأوامر و تدفقيا و إصابة الوحدات ا

الأىداؼ عف بعد و تدميرىا، و قد تتحوؿ ىذه الميزة إلى نقطة ضعؼ إف لـ تكف الشبكة 
الذي قد يؤدي إلى تدمير قواعد البيانات العسكرية  الاختراؽالإلكترونية المستخدمة مؤمنة مف 

يف القيادة والوحدات العسكرية ، و تعطيؿ قدرة الدولة عمى النشر السريع ب الاتصالاتأو قطع 
لقدراتيا و قواتيا، فضلَا عف إمكانية التحكـ في بعض الأسمحة و خروجيا عف السيطرة 

التحكـ في )كالطائرات بدوف طيار ، أو الصواريخ، أو الأقمار الصناعية ...( كما يمكف 
 .(6) الإلكتروني لمخصـأنظمة الدفاع الجوي أو التوجيو 

وثيقاَ بالاقتصاد، فالتلازـ  ارتباطايرتبط الأمف السيبراني  :الاقتصاديالبعد  .2
كماَ بالقيمة التي تمثميا  والاتصالاتواضح بيف المعرفة و توسع استخداـ تقنيات المعمومات 

البيانات والمعمومات المتداولة والمخزونة والمستخدمة عؿ كؿ المستويات، كذلؾ تتيح تقنيات 
لبمداف كثيرة، عبر إفادتيا مف فرص  الاقتصاديةتعزيز التنمية  والاتصالاتالمعمومات 
ف إدارة كمفة إنتاجيا التي تقدميا الشركات الدولية والشركات الكبرى، التي تبحث ع الاستخداـ

بأفضؿ الشروط، إلا أف ىذا الواقع المشرؽ يطرح مسائؿ مختمفة سواء منيا ما يتعمؽ بحماية 
 .(7) الخدمة والعمؿ أو بحماية المستيمؾ عمى الإنترنيت

بيف شبكات البنوؾ والبورصات و شركات الأسواؽ المالية مف  ارتباطكما أف ىناؾ 
الإنترنيت ىي أساس المعاملات المالية شبكات  خلاؿ نظـ و شبكات الكترونية فأصبحت 
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وىو ما أثار الحديث عف أىمية  الاقتصاديوباتت تشكؿ محوراَ رئيسياَ لمتطور  والاقتصادية
 .(8)الاقتصادي ري في المجاؿ يبتحقيؽ الأمف الس

: تسمح طبيعة الإنترنيت المفتوحة، عبر المدونات و شبكات الاجتماعيالبعد  .2
، كما  والاجتماعيةلكؿ مواطف أف يعبر عف تطمعاتو الثقافية والسياسية  الاجتماعيالتواصؿ 

 4يمكف مشاركة جميع شرائح المجتمع، أف عدد مستخدمي الإنترنيت في العالـ بمغ أكثر مف 
، الاجتماعيمميار منيـ مواقع التواصؿ  2,6، يستخدـ أكثر مف 2087مميار شخص عاـ 

عف الأفكار و المعمومات والثقافات  الاطلاعمما يجعميا أكبر تجمع بشري و يتيح فرص 
الأخرى، وبالتالي تبادؿ الخبرات وتكوف حاجات جديدة، و فتح آفاؽ لمتعاوف والتكامؿ، ولكف 

طر نظراَ لصعوبة مراقبة محتوى الإنترنيت كما بالمقابؿ قد يعرض أخلاقيات المجتمع لمخ
لمدولة و عميو يجب  الاجتماعيقد تتسبب في تيديد السمـ  اختراؽيعرض اليويات لعمميات 

 .الاجتماعيتوعية المواطف بيذه المخاطر لتحقيؽ الأمف السيبراني في بعده 
: تتمثؿ الأبعاد السياسية للأمف السيبراني بشكؿ أساسي في البعد السياسي .4

التي تعني حقيا  الاقتصاديةحؽ الدولة في حماية نظاميا السياسي و كيانيا و مصالحيا 
وواجبيا في تحقيؽ رفاه شعبيا، في وقت تؤثر التقنيات في موازيف القوى داخؿ المجتمع نفسو، 

لاعب سياسي في المعبة السياسية، كما أصبح حيث أصبح بإمكاف المواطف أف يتحوؿ إلى 
عمى خمفيات و مبررات القرارات السياسية التي تتخذىا حكومتو، عبر الكـ  الاطلاعبالإمكاف 

 .(9) اليائؿ مف المعمومات التي يمكف الوصوؿ الييا
دور في تحقيؽ أىداؼ سياسية ، كتنظيـ  الاجتماعيكما أف لشبكات التواصؿ 

الكترونية، ويعد التدخؿ الروسي  احتجاجية، وحركات افتراضيةتظاىرات  أو انتخابيةحملات 
راني في بعده يبالأمريكية أبرز دليؿ عمى ضرورة وأىمية الأمف الس الانتخاباتراني في يبالس

التي غالباَ ما تؤدي إلى أزمات  والاختراقاتالسياسي إضافة إلى التسربات لوثائؽ حساسة 
 .(80)دبموماسية بيف الدوؿ 

: اف العلاقة بيف القانوف والتكنولوجيا علاقة متبادلة فالتطورات البعد القانوني .5
التكنولوجية المختمفة تفترض مواكبة التشريعات القانونية ليا، مف خلاؿ وضع اطر و 

كف الملاحظ بصورة عامة أف الجريمة لتشريعات للأعماؿ القانونية و غير القانونية منيا، و 
معظـ الحالات والبمداف للأطر القانونية الصارمة لمتعامؿ معيا و ىذا يعود  السيبرانية تفتقد في
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إلى طبيعة الجريمة الالكترونية ذاتيا، وصعوبة تحديد ىوية مرتكبي ىذه الجرائـ و مرونة 
التعريفات المرتبطة بتكنولوجيا المعمومات إلى جانب كوف الجرائـ السيبرية غير مقيدة بحدود 

 .(88) يقضي تفعيؿ التعاوف الدولي المشترؾ لمكافحتياالدوؿ الأمر الذي 
يحدد أنواع مف الفاعميف الذيف  ()أما الفواعؿ في الأمف السيبراني فاف جوزيؼ. ناي 

 : (82) يمتمكوف القوة السيبرانية وىـ
: والتي لدييا قدرة كبيرة عمى تنفيذ ىجمات سيبرانية و تطوير البنية التحتية  الدول-1

 وممارسة السمطات داخؿ حدودىا.
 لأغراضىؤلاء الفاعموف القوة السيبرانية  ويستخدـ: الفاعمون من غير الدول-2

راني مؤثر تتطمب مشاركة و يبىجومية بالأساس، إلا أف قدرتيـ عمى تنفيذ أي ىجوـ س
المواقع الالكترونية واستيداؼ الأنظمة  اختراؽمساعدة أجيزة استخباراتية متطورة، ولكف يمكف 

 : ىذا النوع مف الفاعميف ويشمؿ الدفاعية.
الذيف يمتمكوف معرفة تكنولوجية عالية و القدرة عمى توظيفيا و  الأفراد )القراصنة( -ا

 في الكشؼ عف ىوياتيـ ومف الصعب ملاحقتيـ.  عادة ما تكوف ىناؾ صعوبة
: تمتمؾ شركات التكنولوجيا موارد لمقوة تفوؽ قدرة  الشركات المتعددة الجنسية -ب

بعض الدوؿ ،فخوادـ شركات مثؿ كوكؿ وفيسبوؾ ومايكروسوفت وغيرىا تسمح ليا بامتلاؾ 
وؿ وفي ثقافة المجتمعات قواعد البيانات العملاقة التي مف خلاليا تؤثمر في اقتصاديات الد

 وتوجيياتيا.
تقوـ ىذه المنظمات بعمميات القرصنة السيبرانية او سرقة  المنظمات الاجرامية: -ج

المعمومات واختراؽ الحسابات البنكية وتحويؿ الامواؿ ، كما توجد سوؽ سوداء عمى الانترنيت 
 المظمـ لتجارة المخدرات والاسمحة والبشر .

سيبتمبر  88ابرز الفواعؿ خاصة بعد احداث  ضمف: تعد  يةالجماعات الارهاب -ء
حيث تستغؿ الفضاء السيبراني في عممياتيا  رغـ انيا لـ تصؿ  بعد الى مرحمة القياـ بيجوـ 

 سيبراني حقيقي عمى منشاءت البنية التحتية لمدوؿ .
 ثانيا : مرتكزات القوة السيبرانية لدول مجمس التعاون لدول الخميج العربي 

تشمؿ مرتكزات القوة السيبرانية عمى وجود نظاـ متماسؾ يعظـ مف القوة الناتجة عف 
التناغـ بيف القدرات التكنموجية والسكاف والاقتصاد والصناعة والقوة العسكرية وارادة الدولة 
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وغيرىا مف العوامؿ التي تساىـ في دعـ امكانيات الدولة عمى ممارسة الاكراه والاقناع او 
السياسي عمى اعماؿ الدوؿ الاخرى او عمى الحكاـ في العالـ بغرض الوصوؿ  تأثيرالممارسة 
الوطنية مف خلاؿ قدرات التحكـ والسيطرة عمى الفضاء السيبراني ، ويعد جوزيؼ  للأىداؼ

ناي مف ابرز الميتميف بالقوة السيبرانية حيث عرفيا بانيا القدرة عمى الحصوؿ عمى النتائج 
تخداـ مصادر المعمومات المرتبطة بالفضاء السيبراني أي انيا القدرة المرجوة مف خلاؿ اس

عمى الاحداث المتعمقة بالبيئات  والتأثيرمزايا لمدولة  لإيجادعمى استخداـ الفضاء السيبراني 
 .(82)التشغيمية الاخرى وذلؾ عبر ادوات سيبرانية 

وؿ الخميج العربية وبغية الكشؼ عف واقع الامف السيبراني في دوؿ مجمس التعاوف لد
السيبراني  الذي تصدره وحدة الاتصالات  للأمفمؤشرات الدليؿ العالمي اعتمدت الدراسة عمى 

والذي  International telecommunication union( ITUالعالمية في الأمـ المتحدة )
يقيس مستوى التزاـ الدوؿ المختمفة بالأمف السيبراني ويوفر المعمومات الأساسية لتحميؿ و 
مقارنة أداء الدوؿ العالمية مف خلاؿ خمسة ركائز رئيسية وىي العوامؿ القانونية والفنية 

 .(84) والترتيبات التنظيمية وبناء القدرات والتعاوف
ف بيف دوؿ المجمس في ىذه الركائز، حيث ( نلاحظ أف ىناؾ تعاو 8ومف الجدوؿ )

يظير أف دولة عماف حققت نتائج عالية في ركيزتي التقنية والتنظيمية إذ بمغت الأولى 
وىذا يدؿ عمى أف عماف تتمتع بييكؿ تنظيمي قوي و وجود  0,897والثانية بمغت  0,884

السعودية في المرتبة الأولى  استراتيجية عالية المستوى للأمف السيبراني، وتأتي المممكة العربية
إذ تظير المممكة  0,897مف بيف دوؿ المجمس بأعمى الدرجات في ركيزة القدرات حيث بمغت 

التزاماَ قوياَ ببناء القدرات مف خلاؿ العديد مف المبادرات بما في ذلؾ برنامج حاضنة 
السيبراني والبرمجة،  السعودي للأمف والاتحاد والابتكارالتكنولوجيا والشبكة السعودية لمبحث 

في ركيزة التعاوف، واحتمت قطر  0,860وسجمت السعودية و عماف نقاط متساوية بمغت 
المرتبة الثالثة باطار قانوني قوي وىيكؿ تنظيمي قوي مف خلاؿ الشركة الوطنية لخدمات 

مات الكومبيوتر المحدودة التي تركز بشكؿ رئيسي عمى تأميف البنية التحتية الحيوية لممعمو 
والأمف السيبراني الوطني ،اما بقية دوؿ المجمس فمـ يتـ الحصوؿ عمى بيانات بقيـ رقمية 

، عمى  2087وكانت لعاـ او منخفض  متوسط  واعالي بتقدير اما ولكف تـ الحصوؿ عمييا 
سبيؿ المثاؿ حصمت الامارات عمى تقدير منخفض في المؤشر القانوني وتقدير متوسط في 
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لتقني والتنظيمي وبناء القدرات والتعاوف والبحريف حصمت عمى تقدير منخفض بقية المؤشرات ا
في المؤشر القانوني ومتوسط في المؤشر التقني والتنظيمي والتعاوف وتقدير عالي في مؤشر 

 بناء القدرات . 
 

 
لمي ( مستوى أداء دول مجمس التعاون لدول الخميج العربية في دليل الأمن السيبراني العا1الجدول )

 2018حسب الركائز الخمسة لعام 

 دول المجلس

 مؤشر
دليل 

الأمن 
 رانييبالس

 التنظيمي التقني القانوني
بناء 

 القدرات
 التعاون

العربية  المملكة
 السعودية

18..0 180.0 18000 180.. 1800. 1800 

 1800 .1800 18000 180.0 18000 .18.0 عمان

 180.0 18000 18000 180.0 1800 18.0 قطر

 ,ITU. Global cyber security indexالمصدر : 

2018,P.26,27,57,58,61,62 
دوؿ المجمس وترتيبيا  التزاـومف خلاؿ دليؿ الأمف السيبراني يظير لنا درجة     

( حيث نلاحظ أف السعودية احتمت المرتبة الأولى عربياَ والأولى 2عربياَ وعالمياَ )الجدوؿ 
عالمياَ، تمييا عماف  82بينما احتمت المرتبة  0,888بمغ  عمى دوؿ مجمس التعاوف بمؤشر

و ترتيبيا العالمي  0,868بمغ  حيث احتمت المرتبة الثانية عربياَ وضمف دوؿ المجمس  بمؤشر
، في حيف سجمت قطر المرتبة الثالثة ضمف دوؿ المجمس وعربياَ أيضاَ بمؤشر بمغ 86ىو 

ت فقد سجمت المرتبة الرابعة ضمف قائمة دوؿ ، ، أما الإمارا87وترتيبيا العالمي  0,860
، في حيف  22و ترتيبيا العالمي كاف  0,807مجمس التعاوف والخامسة عربياَ بمؤشر بمغ 

عربياَ  6والمرتبة  0,600سجمت الكويت المرتبة الخامسة في قائمة دوؿ المجمس بمؤشر بمغ 
وعربياَ  0,585جمس بمؤشر بمغ عالمياَ وسجمت البحريف المرتبة الأخيرة ضمف دوؿ الم 67و 

، وبالنظر إلى ىذا الترتيب نستنتج أف دوؿ مجمس التعاوف تأتي  68وعالمياَ  7كاف ترتيبيا 
في مقدمة جميع الدوؿ العربية )ماعدا مصر التي تأتي في المرتبة الرابعة عربياَ( في دليؿ 

ة جيدة في مجاؿ الأمف أمني باستراتيجياتىذه الدوؿ  التزاـالأمف السيبراني وىذا يعني 
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السيبراني ، كما أف ترتيب دوؿ المجمس عالمياَ أيضاَ يعد ذو قيمة كبيرة فالسعودية بالمرتبة 
دولة عمى مستوى العمـ  880فيذا الترتيب يأتي ضمف ترتيب  87وقطر  86وعماف  82

سرائيؿ و أمريكا( يظير لنا أف  كذلؾ مقارنة  دوؿ المجمس بدوؿ المقارنة الثلاث )تركيا وا 
ىو أقؿ مف مؤشر أربع  0,782عالمياَ، كما أف نسبة مؤشرىا البالغ  29ترتيب إسرائيؿ ىو 

دوؿ في مجمس التعاوف وىي السعودية، عماف ، قطر، الإمارات أما تركيا فقد بمغ نسبة 
وىو أقؿ مف مؤشر ثلاث دوؿ في المجمس ىي )السعودية ، عماف، قطر(  0,852المؤشر 

وىذا يجعميا أقؿ مرتبة في دليؿ الأمف السيبراني العممي مف ثلاث دوؿ  20ي وترتيبيا العالم
مجمس التعاوف وىي )السعودية، عماف، قطر( أما الولايات المتحدة الأمريكية فأف مؤشر دليؿ 

 وتأتي في المرتبة الثانية عالمياَ بعد المممكة المتحدة البريطانية.  0،926الأمف السيبراني بمغ 
راني يبوفق دليل الأمن السودول المقارنة  ترتيب دول مجمس التعاون لدول الخميج العربية  (2الجدول )
 2018العالمي 

دليل  مؤشر الدول
الأمن 

 ينرايبالس
 العالمي

ترتيب دول 
المجلس 

 عربيا

الترتيب 
 العالمي

 00 0 0..18 المملكة العربية السعودية
 00 0 .18.0 عمان
 00 0 18.01 قطر

 00 . 18.10 المتحدةالإمارات 
 00 0 18011 الكويت
 .0 0 ...18 البحرين

 0 _ 18000 الولايات المتحدة الأمريكية
 00 _ 180.0 إسرائيل

 01 _ 0..15 تركيا
 U.N .Global cyber security index, 2018,P.27المصدر: 

الخميج يمكف اعتماد عدد مف مرتكزات القوة السيبرانية في دوؿ مجمس التعاوف لدوؿ 
 العربية وىي :

الحكومة الالكترونية و تطبيقاتها في دول مجمس التعاون لدول الخميج  -1
 العربية:

عرفت الأمـ المتحدة الحكومة  2084في دراسة لمحكومة الالكترونية لعاـ  
الالكترونية عمى أنيا استخداـ وتطبيؽَ المعمومات في الإدارة العامة لتنظيـ و دمج سير العمؿ 
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والعمميات بغرض إدارة البيانات والمعمومات بفعالية و تعزيز تقديـ الخدمات العامة فضلّا عف 
  .(85)لتضميف وتمكيف الأشخاص  تصاؿالاتوسعة قنوات 

وفي مجاؿ تطبيقات الحكومة الالكترونية فأف ىناؾ ثلاث معايير يتـ مف خلاليا تقييـ 
دوؿ العالـ مف حيث مدى كفاءة الحكومة في تقديـ الخدمات الالكترونية لمواطنييا وىذه 

اللاسمكية،  تصالاتللاالمعايير الثلاث ىي )مؤشر خدمة الانترنيت، ومؤشر البنية التحتية 
( يظير لنا مستوى أداء الحكومة 2ومؤشر رأس الماؿ البشري( ومف خلاؿ  بيانات الجدوؿ )

الالكترونية ودوؿ المقارنة، حيث احتمت الإمارات العربية المتحدة المرتبة الأولى عمى مستوى 
ا البحريف تميي 0,8295عمى مستوى العالـ بقيمة مؤشر بمغ  28دوؿ المجمس وحققت الترتيب 

عمى مستوى العالـ وبقيمة مؤشر  26في المرتبة الثانية عمى مستوى دوؿ المجمس والمرتبة 
وبالنظر إلى دوؿ المقارنة الثلاثة نجد أف الولايات المتحدة الأمريكية  0,8886عالي جداَ بمغ 

مجمس و بالمقارنة مع دور ال الإلكترونيةفقط ىي الدولة الأكثر كفاءة في تطبيقات الحكومة 
، أما إسرائيؿ فإنيا أقؿ كفاءة في ىذا المجاؿ مف 0,8769وبمؤشر بمغ 88عالمياَ  ىو  ترتيبيا

و ترتيب عالمي بمغ  0,7998إثنيف مف دوؿ المجمس وىي الإمارات والبحريف بمؤشر يبمغ 
 .(8ينظر الخريطة ) وىي أكثر كفاءة مف بقية دوؿ المجمس حسب ىذا المؤشر28

، حيث اف جميع دوؿ  الإلكترونيةإنيا أقؿ كفاءة في خدمة الحكومة  أما تركيا فنلاحظ
 52المجمس  اكثر منيا كفاءة ماعدا دولة عماف كما أف ترتيبيا أقؿ مف ىذه الدوؿ إذ بمغ 

عالمياَ، ومف الجدوؿ يظير لنا أيضاَ أف خمسة دوؿ مف دوؿ المجمس وىي )الإمارات، 
مف المراكز الخمسيف الأولى عمى مستوى العالـ في السعودية، الكويت، البحريف، قطر(تقع ض

في ىذه  الإلكترونية، وىذا دليؿ عمى قوة تطبيقات الحكومة الإلكترونيةمؤشر تطور الحكومة 
في دوؿ المنطقة، جوائز  الإلكترونيةات البارزة عمى أىمية الحكومة مومف بيف العلا الدوؿ.

منح كؿ عاميف إلى الييئات تلدوؿ المجمس التعاوف الخميجي التي  الإلكترونيةالحكومة 
 في مختمؼ القطاعات.  الإلكترونيةالحكومية التي تثبت تفوقيا في تقديـ خدمات الحكومة 

وعميو يمكف القوؿ باف ىناؾ علاقة طردية بيف الانكشاؼ الامني لمدوؿ وبيف 
الحكومات الالكترونية والتي تصبح عرضة  اعتمادىا المتزايد عمى الفضاء السيبراني كبرنامج

للاختراؽ واليجوـ بالفيروسات وسرقة المعمومات او اتلافيا وبالتالي استخداـ الفضاء السيبراني 
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عمى انظمة التشغيؿ و تدفؽ المعمومات وىو ما يشكؿ  التأثيركنمط في استخداـ القوة في 
 الجغرافية السياسية .نقطة ضعؼ في جسـ الدولة طبقا لمنيج تحميؿ القوة في 

 
 8102لدول مجلس التعاون ودول المقارنة  الإلكترونية( مؤشرات تطور أداء الحكومة 3لجدول )ا

 انذول

 معبيير انمؤشر

وسبت انمؤشر 

 انرئيسي

مسخىي 

 الأداء

انخرحيب 

 انعبنمي
خذمت 

 الاوخرويج

انبىيت انخحخيت 

 نلاحصبلاث

 انلاسهكيت

رأس 

انمبل 

 انبشري

 انممهكت

انعربيت 

 انسعىديت

 63 عالي 2,0222 2,1262 2,6442 2,0220

 74 عالي 2,7157 2,0224 2,6422 2,1236 عمبن

 62 عالي 2,0243 2,7714 2,7020 2,0220 قطر

الإمبراث 

انعربيت 

 انمخحذة

 32 عالي جدا   2,1326 2,7100 2,1675 2,2555

 52 عالي 2,0411 2,7163 2,0425 2,0220 انكىيج

 37 عالي جدا   2,1227 2,0120 2,1577 2,0217 انبحريه

انىلايبث 

انمخحذة 

 الأمريكيت

 22 عالي جدا   2,1072 2,1114 2,0675 2,2172

 42 عالي جدا   2,0220 2,1114 2,0226 2,1375 إسرائيم

 64 عالي 2,0223 2,1251 2,5321 2,1112 حركيب

 .U.N.E.Government survey,Newyork,2018,P.228-232المصدر:

 
 
 
 
 
 
 
 
 

 
 

 
 لدول مجلس التعاون الإلكترونيةمؤشرات تطور أداء الحكومة ( تباين 0الخريطة )
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 نسبة المشتركين بخدمة الانترنيت في دول مجمس  التعاون -2
( حيث 4إف نسبة كبيرة مف سكاف دوؿ مجمس التعاوف يستخدموف الانترنيت الجدوؿ )

% مف السكاف، وتأتي قطر 98نلاحظ أف ىذه النسبة بمغت أعلاىا في البحريف حيث بمغت 
% مف السكاف وتمييا دولة عماف  حيث 94,29بالمرتبة الثانية بيف دوؿ المجمس بنسبة بمغت 

% مف السكاف و 90,6% ثـ الإمارات بنسبة بمغت 92,69نيت سجمت نسبة مستخدمي الانتر 
تأتي الكويت في المرتبة الخامسة بيف دوؿ المجمس مف حيث نسبة مستخدمي الانترنيت مف 

% مف 72,75% ، وتأتي السعودية في المرتبة الأخيرة بنسبة بمغت 78,27السكاف بمغت 
لمتحدة الأمريكية حيث بمغ نسبة مستخدمي السكاف، وىذه النسب مرتفعة جداَ مقارنة بالولايات ا

% وفي تركيا بمغت 79,65% وفي إسرائيؿ بمغت النسبة 76,88الانترنيت إلى جممة السكاف 
% مف السكاف مف الواضح أف لممستوى المعاشي المرتفع لسكاف دوؿ مجمس التعاوف 58,25

ىذه  وارتفاعنسبة كبيرة مف السكاف للأنترنيت مقارنة مع الدوؿ الأخرى  استخداـدور كبير في 
، كما اف  توظيؼ الانترنيت النسب يدؿ عمى تواصؿ سكاف ىذه الدوؿ مع العالـ ومستجداتو 

 في النواحي الاقتصادية والسياسية والاجتماعية يسيـ في تعزيز عناصر القوة في الدولة .
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 اللاسمكية: للاتصالاتالبنية التحتية -3
لأي دولة ىي تنمية و تطوير البنية التحتية  الإلكترونيةأف مف مؤشرات القوة 

لتكنولوجيا المعمومات والاتصالات والتكنولوجيا الرخيصة، وقد اعتمد المؤشر العالمي لتنمية 
و  2المنعقد في بوينس آيرس )الأرجنتيف( اليدؼ رقـ -WIDC( )2087لعاـ ) الاتصالات
و تكنولوجيا المعمومات و تعزيز وتنمية البنية التحتية  للاتصالاتتية حديثة وآمنة ىو بنية تح

 وتكنولوجيا المعمومات.    الاتصالاتوالخدمات بما في ذلؾ بناء الثقة والأمف في استخداـ 
ىو نظاـ النقؿ والإرساؿ مثؿ أسلاؾ اليواتؼ وأسلاؾ  للاتصالاتوالبنى التحتية 
،والموجات الدقيقة والوحدات اللاسمكية ، ويمكف بناءَ عميو تقديـ  ائؿالألياؼ الضوئية والعو 

عف بعد و  والاتصاؿبيف خدمات الإنترنيت  الاندماج. ومف ثـ تيسير الاتصاؿخدمات 
 . (86)تكنولوجيا الوسائط المتعددة وتطبيقاتيا 

اللاسمكية  للاتصالات( أف أفضؿ خدمة 4تفصح البيانات المتاحة في الجدوؿ )
تقدميا دوؿ مجمس التعاوف لسكانيا ىي خدمة الياتؼ الخموي وأف ىذه الخدمة في جميع دوؿ 

سجمت في الإمارات العربية بدرجة  المجمس تفوؽ دوؿ المقارنة وأعمى خدمة لمياتؼ الخموي
خدمة لكؿ  280,84نسمة مف السكاف تمييا البحريف ب  800خدمة لكؿ  284,7قدرت ب 

 829,02أما في دوؿ المقارنة فإف إسرائيؿ كانت أفضؿ ىذه الدوؿ بكفاءة بمغت نسمة،  800
نسمة وأقؿ مف خدمة جميع دوؿ المجمس تمييا الولايات المتحدة الأمريكية  800خدمة لكؿ 

( يظير 4نسمة مف السكاف،  وفي الجدوؿ ) 800خدمة لكؿ  822,88بدرجة خدمة بمغت 
وىي حسب الترتيب )الكويت، الإمارات، البحريف، قطر( لنا تفوؽ أربع دوؿ مف دوؿ المجمس 

عمى الولايات المتحدة الأمريكية ، وسجمت تركيا أيضاَ نسب أقؿ مف جميع دوؿ المجمس في 
 . (2ينظر الخريطة ) ىذا الحقؿ

أما إسرائيؿ فقد سجمت كفاءة أقؿ مف أربع دوؿ في ىذا الحقؿ وتساوت مع عماف 
 800السعودية أما بالنسبة لخدمات الياتؼ الثابت لكؿ  وتفوقت عمى 98,5بدرجة بمغت 

نسمة فنلاحظ تفوؽ كؿ  800نسمة مف السكاف و خدمة الثابت السمكي موجة عريضة لكؿ 
سرائيؿ عمى جميع دوؿ المجمس في ىاتيف الخدمتيف.  مف الولايات المتحدة الأمريكية وا 

 مكىوبث انمؤشر   انذول
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اللاسلكية و مكوناته لدول مجلس التعاون الخليجي و دول  للاتصالات( مؤشر البنية التحتية 4الجدول )
 8102المقارنة 

    1-U.N.E.Government  survey ,New york,2018,P.251-255. 

2-U.N.Statistical year book, New York,2019,P.114. 

 
 
 
 
 
 
اللاسلكية و مكوناته لدول مجلس التعاون  للاتصالاتية مؤشر البنية التحت( التباين المكاني 8الخريطة )

 الخليجي

 

عذد 

انسكبن 

 انف وسمت

مؤشر 

انبىيت 

انخحخيت 

 نلاحصبلاث

 انلاسهكيت

انهبحف 

انثببج 

نكم 

011 

وسمت 

مه 

 انسكبن
 

خذمت 

انهبحف 

انخهىي نكم 

011 

 وسمت/سكبن

 انىسبت

انمئىيت 

نمسخخذمي 

 الإوخرويج

انثببج 

انسهكي  

مىجت 

عريضت 

نكم 

وسمت 011

 /سكبن

انىطبق 

انخرددي 

انىشط 

نكم 

011 

وسمت 

 /سكبن

 انممهكت

انعربيت 

 انسعىديت

44,02 2,6445 22,17 251,62 04،06 22,22 05 

 22,57 7,54 72,24 266,21 2,66 2,642 5,14 عمبن

 242,23 2,10 25،32 253,24 21,21 2,7020 3,01 قطر

 365,53 3,6 01,40 244,20 2,26 2,0425 5,25 انكىيج

الإمبراث 

انعربيت 

 انمخحذة

2,74 2,6175 35,77 325,04 22,7 25 275,12 

 260,45 27,32 21 322،25 22,57 2,1577 2,60 انبحريه

انىلايبث 

انمخحذة 

 الأمريكيت

431,704 2,0675 40,03 233,11 07,21 44 230 

 22,66 30,67 02,76 232,4 52,01 2,0226 1,115 إسرائيم

 76,20 24,32 61,46 25,5 24,24 2,5321 21,442 حركيب
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 نسبة الإنفاق عمى برامج الكومبيوتر من الناتج المحمي الإجمالي: -4

كمما زاد الإنفاؽ مف الناتج المحمي عمى برامج الكومبيوتر والحاسوب كمما كاف مؤشر 
ه البرامج كمما تحقؽ لمدولة حماية أكثر قوة بالنسبة لمدولة، لأنو كمما زاد نسبة الإنفاؽ عمى ىذ

في مجاؿ أمنيا السيبراني فمف خلاؿ ىذه البرامج تستطيع الدولة السيطرة أكثر عمى الخروقات 
( يظير لنا نسبة 5والقرصنة ومنعيا والتي تؤدي بدورىا إلى تيديد مجاليا السيبراني الجدوؿ )

مى برامج الكومبيوتر فبالرغـ مف امتلاؾ الإنفاؽ مف الناتج المحمي الإجمالي لدوؿ المجمس ع
بعض دوؿ المجمس ناتج محمي كبير إلا أف نسبة ما ينفؽ عمى ىذه البرمجيات لا يصؿ إلى 

% مثاؿ السعودية التي تمتمؾ أكبر ناتج محمي إجمالي عمى مستوى دوؿ مجمس التعاوف 8
% مف 4ر لا تتعدى مميار دولار و نسبة ما تنفقو عمى برامج الكومبيوت 8,856،6يقدر ب 

 الناتج المحمي الإجمالي.
ولكف وبالمقارنة مع دولة عظمى كالولايات المتحدة الأمريكية التي يبمغ قيمة الناتج  

% فإف نسبة الإنفاؽ في 8,8مميار دولار ونسبة الإنفاؽ يبمغ فقظ  20,582،0المحمي ليا 
لتركيا أيضاَ  الإجماليالسعودية وبقيمة دوؿ المجمس جيدة، كما ونلاحظ أف الناتج المحمي 

% فقط عمى برامج الكومبيوتر وحاليا ليس 0,5مميار دولار وىي تنفؽ نسبة  2,284,4يبمغ 
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 202,2بأفضؿ مف حاؿ دوؿ مجمس التعاوف و قريبة منيا حيث أف الكويت التي تمتمؾ فقط 
 %. 0,4مميار دولار ناتج محمي سجمت نسبة انفاؽ 

تحويؿ واجمالا لمقوؿ فاف منظومة الفضاء السيبراني ىي اليات يمكف مف خلاليا 
القدرات العممية والثقافية الى مخرجات اقتصادية وعممية وسياسية وعسكرية بما يسيـ في بناء 
وتعزيز القوة في دوؿ مجمس التعاوف لدوؿ الخميج العربية طبؽ للاطار النظري في الجغرافية 

 السياسية وىذا اليدؼ لا يتحقؽ الا في الاقتصاديات  التي تبنى عمى اساس المعرفة.
  ( نسبة الإنفاق عمى برامج الكومبيوتر من الناتج المحمي الإجمالي لدول مجمس التعاون 5دول )الج

 2019ودول المقارنة 

 الدول
الناتج المحلي 

 الإجمالي دولار
نسبة الإنفاق على برامج 

 الكمبيوتر

المملكة العربية 
 السعودية

08..080 180 

 180 00.80 عمان

 180 0.0.0 قطر

 180 00080 المتحدةالإمارات 

 180 01080 الكويت

 180 0.80 البحرين

الولايات المتحدة 
 الأمريكية

018.0081 080 

 1 00080 إسرائيل

 .18 0800080 تركيا
 المصدر:  

WIPO .Global innovation 

index,2019,P.220,272,279,313,319,335,338,341 

ثالثا:  الهجمات السيبرانية واستراتيجيات الردع المعتمدة في دول مجمس التعاون 
 لدول الخميج العربية 

، و (87)منع الأعماؿ الضارة ضد الأحواؿ الوطنية في الفضاء  الردع السيبراني ىو
 . الانتقاـوالرغبة في  الانتقاـيرتكز عمى ثلاث ركائز ىي : مصداقية الدفاع، والقدرة عمى 

السيبرانية التي تشمؿ الحرب الرقمية والإرىاب الرقمي والتجسس  التيديداتفي ظؿ تعدد و 
الرقمي، بجانب التزايد المفرط في أعداد اليجمات السيبرانية في السنوات القميمة الماضية، 

أىمية الردع السيبراني لتأميف أجيزة الحاسب الآلي، وأنظمة المعمومات والبنى التحتية   تتزايد
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ناحية والحيمولة دوف تكرار تمؾ اليجمات مف خلاؿ تحديد الخصـ عمى نحو دقيؽ و  مف
رداَ عمى ىجومو مف ناحية ثانية و حماية الأمف القومي لمدوؿ الذي بات رىناَ  بالانتقاـتوعده 

 . (88)بالفضاء السيبراني مف ناحية الثالثة  
لمدولة المعتدية،  الإلكترونيويتـ تحقيؽ الردع السيبراني مف خلاؿ رفع تكمفة اليجوـ 

مع  لاختراقياتحتاج إلى وقت وجيد كبيريف  الاختراؽعبر إنشاء نظـ دفاعية الكترونية صعبة 
 قراراتمصدرىا بما يؤدي إلى التأثير عمى  واكتشاؼتطوير قدرات تتبع اليجمات السيبرانية 

قد شيد الفضاء و . (89)الخصـ وردعو عف شف ىجمات سيبرانية عمى الدولة في النياية 
 راني الخميجي في السنوات الأخيرة تزايد يبالس

اليجمات السيبرانية بشكؿ حاد نظراَ لتعدد التيديدات السيبرانية لتشمؿ الحروب 
غرض وأىداؼ كؿ منيا إلا أف  اختلاؼوالإرىاب والتجسس الرقمي وغيرىا، وبالرغـ مف 

ؼ في المجاؿ السيبراني بيدؼ اختراؽ القاسـ المشترؾ بينيا ىو استغلاؿ ثغرات ونقاط الضع
( يبيف لنا أىـ التيديدات واليجمات السيبرانية في 6الكومبيوتر و شبكات الحاسوب والجدوؿ )

 فضاء دوؿ الخميج العربي منيا دوؿ مجمس التعاوف.
وتوكد التقارير الدولية أف ما يزيد عمى مئة دولة قد طورت أو تعمؿ عمى تطوير 

، فمف المتوقع أف تشكؿ حرب الفضاء السيبراني جزءاَ ىاماَ مف الإلكترونيةقدراتيا اليجومية 
دوراَ قد يكوف حاسماَ  الافتراضية الإلكترونيةكافة الصراعات المستقبمية، كما ستطمب الأسمحة 

في الحرب الفعمية و ستكوف الغمبة لمدولة التي تتفوؽ في حماية فضاءىا السيبراني و تعطيؿ 
د أف تضمف قدرة جيشيا عمى استخداـ تقنية المعمومات و شف ىجمات في فضاء أعدائيا بع
 .(20)بما يحدث أثاراَ ممموسة  الافتراضيالفضاء السيبراني 

 
 

 
 ( التهديدات والهجمات السيبرانية في فضاء دول الخميج العربي6الجدول )

التيديد أو  السنة
 اليجمة

الدولة 
 المستيدفة

القطاع 
 المستيدؼ

 الوصؼ

شمعوف  2082
Shamoon 

 الإيرانييفلسيبرانيف ا قاـ فريؽ مف القراصنة شركة أرامكو السعودية
أطمؽ عمى نفسو اسـ)سيؼ العدالة القاطع( 
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بإقحاـ  2082في شير آب مف عاـ 
فيروس خبيث أطمؽ عميو اسـ  

Shamoon في شبكة المعمومات الداخمية
لشركة أرامكو السعودية النفطية والذي باشر 

نشاطو التخريبي فقاـ بإلغاء  عمى الفور
حاسب 20,000بيانات ميمة في أكثر مف 

إلى أدراج  بالإضافةمف حواسيب الشركة 
صورة لعمـ الولايات المتحدة الأمريكية الذي 

 التيمتو النيراف. 

2084 Rocket 
Kitten 

 
 

دوؿ خميجية 
ودوؿ عربية 

 أخرى

شبكات 
 الاتصالات
 والمعمومات 

قامت ىذه المجموعة مف قراصنة المعمومات 
في  والاتصالاتشبكات المعمومات  باختراؽ

 دوؿ خميجية و أصابتيا بأضرار جسيمة.

 عممية كميفر 

Operation 
Cleaver 

 قطر،الكويت،
السعودية 
 االإمارات

النفط 
 والغاز،المطارات

مواقع حكومية 
 حساسة

شركات 
 الاتصالات

انية تأثراَ وقد تعد مف أشد اليجمات السبير 
قامت بيا مجاميع متعددة مف القراصنة 

عمى دوؿ متعددة مف  الإيرانييفالسيبرانيف 
إلى الولايات المتحدة  بالإضافةالخميج 

الأمريكية ودوؿ أوروبية وقد خطط لأف 
تكوف ذات تأثيرات جسيمة عمى قطاعات 
حيوية في دوؿ الخميج العربي و دوؿ 

 أخرى.

شمعوف  2086
Shamoon 

 

بعد ىذا البرنامج الخبيث نسخة مطورة مف  شركة أرامكو السعودية
البرنامج الذي استيدؼ شركة أرامكو 

وقد توسعت قطاعات  2082السعودية عاـ 
تأثيره إلى قطاعات مضافة إلى قطاعي 

 النفط والغاز.

 خرة الدوارة صال 2087

Stone 
DRILL  

فيروس صاحبا 
 Mambaلمغدية 

Ransomware 

 السعودية

 
 

دوؿ خميجية 
 متعددة

الطيراف 
 والبتروكيمياويات

 

 القطاع المالي

أحدث ىذا البرنامج الخبيث تأثيرات كبيرة 
عمى شركات الطيراف و شركات 

 البتروكيمياويات في السعودية. 

يعد مف برمجيات الغدية الخبيثة أحكمت 
قيضتيا عمى حواسيب موجودة في القطاع 

تيا خملَا المالي لدوؿ خميجية متعددة أورث
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 كبيراَ 

 

دوؿ خميجية  Tritonتريتوف  2088
 متعددة

قطاع النفط 
والغاز 

والصناعات 
 البتروكيمياوية

يعد ىذا البرنامج الخبيث مف الانساؿ 
الجديدة التي حممت أثاراَ خطيرة عمى 
قطاعي النفط والغاز والصناعات 
البتروكيمياوية في دوؿ خميجية مع وجود 

أحداث تفجيرات ممنيجة  باتجاهتيديدات 
يمكف أف تؤدي بحياة العامميف في مواقع 

 العمؿ.

التيديدات  2089
السيبرانية 

 المتقدمة المستمرة 

APT 

 قطر، الكويت

 السعودية 

 الإمارات 

 البحريف

البنى التحتية 
 الميمة

ىجمات سيبرانية بالغة التأثير مارسيا 
 لاستيداؼالقراصنة الإيرانيوف السيبرانيوف 

شبكات المعمومات و بنيتيا التحتية و خلاؿ 
مدد زمنية متطاولة لضماف بموغ أىدافيا و 

 تعميؽ مستويات تأثيرىا.

رانية في فضاء منطقة الخميج العربي ، تقارير، يبحسن مظفر الرزو ، النزاعات والمواجهات الس المصدر:
 http://studies.aljazeera.ne، عمى الموقع: 2019

وقد أدت اليجمات التي وقعت خلاؿ السنوات القميمة الماضية في الفضاء السيبراني 
لدوؿ الخميج العربي إلى قياـ نشاط ممحوظ بيف دوؿ مجمس التعاوف الخميجي لبناء قدرات 

نشاء المؤسسات المتخصصة بيذا الشأف ووضع  اللازمة لمحد  الاستراتيجياتالأمف السيبراني وا 
ا تـ سف قوانيف خاصة بمكافحة الجرائـ السيبرانية. ولردع اليجمات مف ىذه اليجمات كم

السيبرانية في فضاء دوؿ مجمس التعاوف تـ تأسيس مراكز وطنية لحماية الأمف السيبراني و 
لطوارئ الحاسب الآلي والمركز الإقميمي للأمف الإلكتروني لممنطقة العربية و  الاستجابةفرؽ 

  -ىذه المراكز ىي :
بدولة  الاتصالاتلطوارئ الحاسب الآلي: أنشأت ىيئة تنظيـ  الاستجابةمركز -8

، لتحسيف معايير 2007لطوارئ الحاسب الآلي عاـ  الاستجابةرات العربية المتحدة مركز االإم
 اختراقاتو ممارسات أمف المعمومات و حماية البيئة التحتية التقنية والمعمومات مف مخاطر 

 .(28)الإنترنيت 
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لطوارئ الحاسب الآلي القطري؛ تـ إنشاء المركز الوطني لأمف  الاستجابةفرقة -2
 2005القطرية عاـ  والاتصالاتالمعمومات مف قبؿ المجمس الأعمى لييئة تقنية المعمومات 

(22) . 
لطوارئ الحاسب الآلي  الاستجابةالمركز الوطني الإرشادي لأمف المعمومات: فرقة -2

و تقنية المعمومات السعودية و ييدؼ لمكشؼ  الاتصالاتىيئة تـ إنشاء ىذا المركز بواسطة 
 والاستجابةللأمف السيبراني والتنسيؽ  والانتياؾ الاختراقاتعف التيديدات و المخاطر ومنع 

  . (22) لممعمومات عف حوادث الأمف السيبراني عمى مستوى المممكة
اعتمدت المممكة وىو العاـ الذي أعقب ىجوـ شمعوف عمى أرامكو،  2082وفي عاـ 

افتتحت الرياض مركزىا  2087السعودية أوؿ استراتيجية وطنية لأمف المعمومات وفي عاـ 
 .(24)الوطني للأمف السيبراني التابع لوزارة الداخمية كمركز تنسيؽ فني وطني لمدفاع الإلكتروني

لطوارئ الحاسب الآلي  الاستجابةلطوارئ الحاسب الآلي و فرقة  الاستجابةمركز -4
 .2082في دولة البحريف عاـ 

لطوارئ الحاسب الآلي في دولة الكويت والذي سيرتبط  للاستجابةالمركز الوطني  -5
الذي تـ افتتاحو خلاؿ معرض الكويت لأمف المعمومات   بالمراكز المماثمة المنتشرة حوؿ العالـ

 .(25)2082عاـ 
الوطنية للأمف السيبراني لمفترة  راتيجيةالاستوقامت دولة الكويت أيضاَ بوضع 

في ضماف فضاء الكتروني أمف و مرف لحماية  الاستراتيجية( و تتمثؿ رؤية 2087-2020)
المصالح الوطنية لدولة الكويت مف المخاطر والتيديدات السيبرانية و تحقيؽ أكبر قيمة 

إلى تحقيؽ ثلاث  راتيجيةالاستو تسعى  الإلكترونيمف استخداـ الفضاء  واجتماعية اقتصادية
 :(26) أىداؼ رئيسية ىي

ستخداـ الأمف والصحيح لمفضاء الاتعزيز ثقافة الأمف السيبراني التي تدعـ  .8
 .الإلكتروني
حماية ومراقبة الأصوؿ والبنى التحتية الحيوية والمعمومات الوطنية والشبكة  .2

 المعموماتية في الدولة.
المعمومات بيف مختمؼ الجيات المحمية إتاحة سبؿ التعاوف والتنسيؽ وتبادؿ  .2

 والدولية في مجاؿ الأمف السيبراني.
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واتخذت دوؿ مجمس التعاوف لدوؿ الخميج العربية عدة خطوات أيضاَ لسف قوانيف 
وأنشأت أنظمة خاصة بذلؾ اليدؼ منيا حماية المعاملات  الإلكترونيةتتعمؽ بالجرائـ 

 .(27) ىذه القوانيف وملاحقة مجرمي الأنترنيت ومف الإلكترونية
في شأف  2082لسنة  5رقـ  الاتحاديالإمارات العربية المتحدة: القانوف  .8

 مكافحة جرائـ تقنية المعمومات.
المممكة العربية السعودية: نظاـ مكافحة جرائـ المعموماتية الصادر بالمرسوـ  .2
  87الممكي رقـ 
 .82/2088سمطنة عماف: قانوف مكافحة جرائـ تقنية المعمومات بالرقـ  .2
في شأف مكافحة جرائـ تقنية  2085لسنة  62دولة الكويت: قانوف رقـ  .4
 المعمومات.
 .2084لسنة  84رقـ  الإلكترونيةدولة قطر: قانوف مكافحة الجرائـ  .5
 بشأف جرائـ تقنية المعمومات. 2084( لسنة 60مممكة البحريف: قانوف رقـ ) .6

 الاستنتاجات:
رأس أولويات قضايا الأمف القومي اصبحت قضية الأمف السيبراني عمى  .8

بيف  قة لدوؿ مجمس التعاوف في محاولة لمواجية تصاعد التيديدات السيبرانية اذا باتت العلا
الامف والتكنولوجيا علاقة متزايدة مع امكانية تعرض المصالح الاستراتيجية ذات الطبيعة 

 الالكترونية الى اخطار الكترونية 
ؿ الخميج العربية تقدماَ في مجاؿ الأمف حققت دوؿ مجمس التعاوف لدو  .2

السيبراني و يظير ذلؾ مف خلاؿ دليؿ الأمف السيبراني العالمي والمؤشرات العالمية لتطور 
واداء الحكومة الالكترونية حيث سجمت دوؿ المجمس مراتب متقدمة عمى مستوى العالـ فقد 

عالميا في حيف سجمت قطر  86عالميا واحتمت قطر المرتبة  82احتمت  السعودية المرتبة 
 عمى مستوى العالـ. 87المرتبة

ارتفاع وتيرة اليجمات السيبرانية وتوسع رقعة الحرب ضد دوؿ مجمس التعاوف  .2
الاقتصادي  لأمنياا تشكؿ تيديدا يلدوؿ الخميج العربية عبر شبكات المعمومات الدولية يجعم

وشمؿ المنظومات الالكترونية  والسياسي والعسكري طالما اف ىذه اليجمات تتسبب في ضرب
 المدنية والعسكرية في دوؿ المجمس . للأنشطةالتي تشكؿ العمود الفقري 
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تتبنى دوؿ مجمس التعاوف استراتيجيات وطنية تعمؿ عمى محوري الدفاع  .4
واليجوـ بيدؼ تحقيؽ الردع السيبراني وذلؾ مف خلاؿ تعظيـ معايير الامف لمشبكات 

اد سياسة  الدفاع الالكتروني المشترؾ مما يساىـ في بناء قوة الالكترونية فضلا عف اعتم
 طبقا للاطار النظري في الجغرافية السياسية.  الدولة

 المصادر
8. ITU .Global cyber security index, Switzerland, 2018.p, 

26,27,57 ,58, 61,62.، 
2. U.N .Statistical year book, new York,2019,p,114. 
2. U.N.E .Government survey, New york,2018,p, 228-232, 

251-255 . 
4. WIPO .Global innovation index,2019, ,P.220 ,272,279 

,313,319 ,335 ,338,341  
حسف مظفر الرزو ، النزاعات والمواجيات السيبرانية في فضاء منطقة  .5

 http://studies.aljazeera.net، عمى الموقع:  2089الخميج العربي ، تقارير، 
  :الاحالات

 

                                                 

(
( أنػػور ماجػػد عشػػقي، الأمػػف السػػيبراني والقمػػة الخميجيػػة الأمريكيػػة، مجمػػة الأمػػف والحيػػاة، جامعػػة نػػايؼ 2

 .26، ص2086 ،409العدد العربية لمعموـ الأمنية،
 (2) Richard A.tomerere, Cyber security, university of California Santa Barbara, 

Department of computer science,2003,P.3. 
(3)  Edward Amoroso, cyber security, silicon press,2007,P.1. 
(4)  ITU ,cyber security ,Geneva: International Telecommunication union (ITU), 

2008. 
( محمد بف أحمد عمػي المقصػودي، الجػرائـ المعموماتيػة خصائصػيا و كيفيػة مواجيتيػا قانونيػاَ، المجمػة 5)
 .82، ص2087،  70، العدد 22 جمدالملعربية لمدراسات الأمنية، جامعة نايؼ العربية لمعموـ الأمنية ا
-2008) نموذجػػػا( سػػػميـ دحمػػػاني، أثػػػر التيديػػػدات السػػػيبرانية عمػػػى الأمػػػف القػػػومي، الولايػػػات المتحػػػدة 6)

العمػوـ السياسػية، المسمة، كمية الحقػوؽ و -وفضيا ( رسالة ماجستير، غير منشورة، جامعة محمد بو2087
 .22، ص2088قسـ العموـ السياسية، 
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( منػػػى الأشػػػقر جبػػػور، السػػػيبرانية ىػػػاجس العصػػػر، جامعػػػة الػػػدوؿ العربيػػػة، المركػػػز العربػػػي لمبحػػػوث 7)
 .28القانونية والقضاء، ص

القانونيػة، ( عبدالفتاح بيومي، مبادئ الإجراءات الجنائية في جرائـ الكومبيػوتر والأنترنيػت ، دار الكتػب 8)
 .898، ص2007مصر، 

 .20( منى الأشقر جبور، مصدر سابؽ، ص9)
( اسػػػماعيؿ زروقػػػة، الفضػػػاء السػػػيبراني والتحػػػوؿ فػػػي مفػػػاىيـ القػػػوة والصػػػراع، مجمػػػة العمػػػوـ القانونيػػػة 80)

 .8022ص ، 2089 ، 8، العدد 80المجمد جامعة ديالى،  والسياسية، 
 .22( سميـ دحماني، مصدر سابؽ، ص88)
()  مف أبرز الميتميف بالقوة السيبرانية، استاذ العموـ السياسية في جامعة ىارفارد، وىو مف يف .س نايجوز :

 أبتكر مصطمح القوة الناعمة والقوة الذكية.
(12)  Joseph S.Nye  JR, Cyber Power ,Hardwar Kennedy School,2010.P. 

المعركة في القػرف الواحػد والعشػريف ، مجمػة ( علاء الديف فرحات ، الفضاء السيبراني ، تشكيؿ ساحة 82)
 807-88، ص ص 2089، ، 2العدد ،  80العموـ  القانونية  والسياسية ، المجمد 

دراسػػػة حالػػػة دوؿ  الاقتصػػػادية)السػػػيبرانية( وآثارىػػػا  الإلكترونيػػػة(عمػػػـ الػػػديف بانقػػػا، مخػػػاطر اليجمػػػات 84)
، 2089، 62العػدد الكويػت ، اسػات تنمويػة، مجمس التعاوف الخميجي، المعيد العربي لمتخطيط، مجمػة در 

 .42ص 
فػي فمسػطيف: دراسػة استكشػػافية،  الإلكترونيػة( خالػد دىمػز، خالػد لبػد، مقومػات نجػاح تطبيػؽ الحكومػة 85)

 .8887، ص 2087، 7، العدد 28مجمة جامعة النجاح للأبحاث )العموـ الإنسانية( المجمد 
 Ar.unesco.orgاليونسكو، عمى الموقع : ( منظمة الأمـ المتحدة لمتربية والتعميـ، 86)

(17) Michael krepon ,Julia Thompson ,deterrence and Sino-American relations, 
united states,stimson-center,2013,P.15. 

والمتطمبػػات، مجمػػة العمػػوـ السياسػػية والقػػانوف،  والإشػػكاليات( رغػػدة البيػػي، الػػردع السػػيبراني، المفيػػوـ 88)
 .87، ص2087،  8العدد، برليف ، المانية ، المركز الديمقراطي العربي 

ابػػو  الأحػػداث،  اتجاىػػات( إييػػاب خميفػػة، تنػػامي التيديػػدات السػػيبرانية لممؤسسػػات العسػػكرية، مجمػػة 89)
 .55، ص2087، 22العددظبي ، 

فػػػي دوؿ مجمػػػس التعػػػاوف لػػػدوؿ الخمػػػيج  الإلكترونػػػيمايػػػة الفضػػػاء ( ريتشػػػارد كػػػلارؾ، روبػػػرت نيػػػؾ، ح20)
 .9، ص 2080، أبوظبي، الاستراتيجيةلمدراسات والبحوث  الآمراتالعربية، مركز 

 ، عمى الموقع2089(الاستراتيجية الوطنية للأمف السيبراني، البيئة الوطنية للأمف السيبراني، الإمارات، 28)
U.ae<ar-ae<national-cyber security-strategy – 2019. 

في المجتمع الخميجي وكيفية مواجيتيا، مجمس التعاوف لدوؿ الخميج العربية الأمانػة  الإلكترونية( الجريمة 22)
، مجمػػع البحػػوث والدراسػػات ، 2085العامػػة، مسػػابقة جػػائزة الأميػػر نػػايؼ بػػف عبػػدالعزيز لمبحػػوث الأمنيػػة لعػػاـ 

 .87، ص 2086سمطنة عماف،  -أكاديمية السمطاف قابوس لعموـ الشرطة، نزوي 
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بي، فعاليػػة القػػوانيف الوطنيػػة والدوليػػة فػػي مكافحػػة الجػػرائـ السػػيبرانية الحػػوار المتمػػدف، العػػدد ( ليمػػى الجنػػا22)
 http://www.ahewar.orgعلى الموقع  .82، ص 2087، 5624

عمػػى ،2088، فػػي الشػػرؽ، المعيػػد المصػػري لمدراسػػات  والاسػػتقرار(عػػادؿ رفيػػؽ، الجيوبػػوليتكس السػػيبرانية 24)
  www.EIPSS.E.G.ORG  .الموقع  

 82( ليمى الجنابي، مصدر سابؽ، ص 25)
 .46( عمـ الديف بانقا، مصدر سابؽ، ص26)
 .88( ليمى الجنابي، مصدر سابؽ ، ص 27)

http://www.eipss.e.g.org/

