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 :الممخص
بسبب التطور اليائؿ في مجاؿ استخداـ مواقع التواصؿ الاجتماعي 

مف المجتمعات الانسانية  شرائح وفئات واسعةوانتشارىا الواسع بيف أوساط 
لاسيما الفئات الشابة منيا، فاف العديد مف الجماعات المتطرفة قد 
استخدمت ىذه المواقع مف أجؿ تجنيد الارىابييف ودفعيـ لمقياـ بعمميات 

متصاعدة عرفت بظاىرة الذئاب جديدة و ارىابية داخؿ دوليـ، في ظاىرة 
معرفة وتحديد سبؿ التعاوف  فاف ىذه الورقة تيدؼ الى . مف ىنا،المنفردة

الدولي في جانب محدد مف الامف السيبراني وىو مكافحة تجنيد الذئاب 
ومف خلاؿ استخداـ المنيج . بر مواقع التواصؿ الاجتماعيعالمنفردة 
، فقد خمصت ىذه الدراسة الى أف ظاىرة تجنيد الذئاب التحميميالكيفي 

ائيا وتقويضيا بدوف خمؽ المنفردة ىي ظاىرة عبر وطنية ولا يمكف احتو 
قواعد لمعمؿ الدولي متفؽ عمييا تضمف مكافحة انتشار ىذه الظاىرة عبر 

أنو ما زاؿ التنظيـ الدولي قاصر عمى ، حيث مواقع التواصؿ الاجتماعي
تطوير مجموعة مف القواعد والانظمة والاتفاقات المتعمقة بمكافحة تجنيد 

ما زالت قدرات العديد مف أنو  كما وجدت الدراسة الىالذئاب المنفردة. 
الدوؿ في مجاؿ مكافحة تجنيد الذئاب المنفردة ضعيفة نسبيا نظرا لضعؼ 
الخبرات والامكانات التكنولوجية السيبرانية في أجيزتيا الامنية والتي ىي 

نشاء "جيش وأوصت الدراسة بأىمية افي العادة مكمفة ومعقدة ومتشابكة.  
فنية، في الدولة مجيز بأحدث التقنيات الكتروني" وليس فقط وحدات 

 ائؿ الاقتحامية والتجييزات وقادر عمى متابعة ورصد الرس
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Abstract: 

According to the large development in the use of social 

media sites and its wide spread among segments of 

society and large groups of people, especially young 

people, many extremist groups have used these sites to 

recruit terrorists and push them to carry out terrorist 

activities within their countries. This growing 

phenomenon is known as the phenomenon of lone 

wolves through social media sites. 

Hence, this paper aims to identify and investigate the 

methods for global collaboration in a particular territory 

of cybersecurity, specifically countering the recruitment 

of lone wolves through social media sites.  

As international regulation is still limited to the 

development of a set of rules, regulations and 

agreements against the recruitment of lone wolves. 

Indeed, this study, through using of analytical qualitative 

approach, concluded that the phenomenon of the 

recruitment of lone wolves is a transnational 

phenomenon that cannot be contained without creating 

agreed rules of international action; in order to combat 

the spread of this phenomenon through social 

networking sites. 

The study also found out that the capabilities of many 

countriesin the field of combating the recruitment of lone 

wolves is relatively weak due to the weakness of the 

expertise and technological capabilities of cybersecurity 

in its security firms, which are usually expensive, 

complex and intertwined. 

The study recommended the importance of establishing 

an "electronic army" by state and not only technical 

units, which is equipped with the latest technology and 

equipment and able to monitor SPAM and recruitment of 

terrorists. 
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 تقديم 
ف عرفوا باسـ و ازدادت مؤخرا خطورة العمميات الارىابية التي ينفذىا أفراد متطرف

في بمجيكا وفرنسا وبريطانيا  مؤخرا نفذت العديد مف ىذه العمميات فقد"الذئاب المنفردة"، 
ونيوزلندا. وفي ظؿ تنامي استخداـ مواقع التواصؿ الاجتماعي مف قبؿ المجتمعات الانسانية، 

اقع وسيمة لمتعارؼ ووسيمة لمتعبير والمعرفة لاسيما مف قبؿ الشباب. باتت ىذه المو 
وبالضرورة، اعتبرت وسائؿ التواصؿ الاجتماعي وسيمة أساسية وميمة في تجنيد ىؤلاء الذئاب 

وباستخداـ المنيج الكيفي المنفردة ودفعيـ لمقياـ بعمميات ارىابية. ونظرا لخطورة ىذه الظاىرة، 
السمات المميزة لتجنيد الذئاب المنفردة مف خلاؿ  لدراسة تيدؼ الى تحديدفاف ىذه االتحميمي، 

سبؿ التعاوف  مواقع التواصؿ الاجتماعي مف جية، كما تيدؼ مف جية أخرى الى تحديد
الدولي في احتواء ظاىرة تجنيد الذئاب المنفردة باعتبارىا ظاىرة تجاوزت الحدود الوطنية لمدوؿ 

 3وقد تـ تقسيـ الدراسة إلى ؤثر عمى الامف القومي لمدوؿ كافة.وأصبحت جريمة عبر وطنية ت
جدلية العلاقة بين مواقع  ، و الذئاب المىفزدة ... خطورة ثتفاقممحاور أساسية؛ ىي 

مكافحة الارهاب ، و الارهاب السيبراوي .. الجيل الثالث، التواصل الاجتماعي والتطزف

هحو ثفعيل ، و مكافحة الارهاب والتطزفواقع التعاون الدولي في مجال ، و السيبراوي

التعاون الدولي في مجال مكافحة ثجىيد "الذئاب المىفزدة" عبر مواقع التواصل 

، واخيرا ثضمىت الدراسة عددا من  التوصيات في مجال مكافحة الذئاب الاجتماعي

 المىفزدة عبر مواقع التواصل الاجتماعي. 
 اشكالية الدراسة والاسئمة البحثية:

ؿ المشكمة البحثية في ازدياد ظاىرة تجنيد الذئاب المنفردة مف خلاؿ مواقع تتمث
( الى 0282( ودراسة عبد الصبور )0286التواصؿ الاجتماعي، وقد توصمت دراسة عادؿ )

ازدياد خطورة ىذه الظاىرة. وفي الوقت الذي يتـ الاعتماد أساسا عمى تجنيد الذئاب المنفردة 
جتماعي، فاف ىذه المواقع في جميا لاتخضع لسيادة دولة معينة، مف خلاؿ مواقع التواصؿ الا

وبالضرورة يصعب الرقابة عمييا بيدؼ تحجيـ ىذه الظاىرة دوف تعاوف دولي، وىذا الاشكالية 
ىي التي تبحث فييا ىذه الدراسة. ومف أجؿ الاجابة عمى ىذه الاشكالية ىنالؾ عدد مف 

 ة عمييا؛ وىي:الاسئمة التي تسعى ىذه الدراسة للاجاب
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الى أي درجة تعتبر ظاىرة الذئاب المنفردة ظاىرة خطيرة ومتصاعدة وتؤثر  -8
 عمى الامف القومي لمدوؿ فرادا وجماعات؟

ما ىي الوسائؿ والطرؽ التي تستخدميا الجماعات الارىابية بتجنيد الذئاب  -0
 المنفردة مف خلاؿ استخداـ مواقع التواصؿ الاجتماعي؟

لارىاب السيبراني ظاىرة خطيرة عمى الامف القومي الى أي درجة يعتبر ا -1
 لمدوؿ؟ وما ىي الاليات المناسبة لمكافحتو في زمف التطور التكنموجي الذي تعيشو الدوؿ؟

 ما ىو واقع التعاوف الدولي في مجاؿ مكافحة التطرؼ والارىاب؟ -2
كيؼ يمكف تفعيؿ التعاوف الدولي في مجاؿ مكافحة الارىاب والتطرؼ في  -3
 جنيد الذئاب المنفردة عبر مواقع التواصؿ الاجتماعي؟ مجاؿ ت

 أهمية الدراسة:
لفت الانتباه الدولي و المساىمة في تعزيز الوعي الدولي الى خطورة استخداـ  -8

مواقع التواصؿ الاجتماعي في تجنيد الذئاب المنفردة وسبؿ مكافحتو مف خلاؿ اقتراح ابراـ 
 اتفاقية دولية في ىذا الحقؿ.

يستفيد مف  نتائج ىذه الدراسة فئات مختمفة ومف أىميا الدولة ومؤسساتيا  -0
الامنية والشباب والاىالي في أىمية الرقابة عمى استخداـ مواقع التواصؿ الاجتماعي منعا 

 لاستخداميا لاغراض جرمية قد تصؿ الى تجنيد الارىابييف. 
  :الاطار النظري

فرا مف الدراسات التحميمية والوصفية. ولا يوجد لف تنؿ ظاىرة الذئاب المنفردة حظا وا
( 0281إجماع في الحقؿ الاكاديمي حوؿ تعريؼ ىذا النوع مف الارىاب. ويعرؼ فيمدماف )

الذئب المنفرد بأنو فاعؿ منفرد لو اىدافو الإيديولوجية والسياسية  يضطمع بالإرىاب ضد 
ظاىرة الذئاب  (,Spaaij,2010 ) أىداؼ عسكرية ومدنية دوف توجيو خارجي. وقد وجد سباج

المنفردة ما زالت تعتبر ظاىرة غامضة وغامضة وعنيفة في أف الوفت. وقد وجدت نتائج 
دراستو بأف ىذه الظاىرة تزداد باضطراد في الولايات المتحدة الامريكية مقارنة بالدوؿ الاخرى، 

وجد مؤشرات عمى  كما قاـ المؤلؼ بتحميؿ العوامؿ التي تؤدي لنشوب ىذه الظاىرة، وقد
ارتفاع معدلات مرتفعة مف الاضطراب النفسي وعدـ الكفاءة الاجتماعية لدى ىؤلاء الذئاب 
المنفردة. كما يميؿ ىؤلاء إلى خمؽ أيديولوجياتيـ الخاصة التي تجمع بيف الإحباطات 
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ثؿ الشخصية والكره والأىداؼ السياسية أو الاجتماعية أو الدينية الأوسع نطاقًا. وتنتشر م
السمات الشخصية والفكرية في المجتمعات المتطرفة او تمؾ التي تعطي أكبر للايماف 

  .والايديولوجيات المحافظة
أف   (In Feldman, 2013, p 2)وفيما يقترح إدويف باكر وبياتريس دي غراؼ

جذور الإرىاب الخاصة بالذئاب المنفردة في الربع الثاني مستمدة مف الفوضوية في القرف 
( قد أوضح بأف عمميات الذئاب المنفردة مؤخرا بسبب 0281تاسع عشر، الا اف فيمدماف )ال

 ) التظر التكنولوجي  وتصاعد استخداـ الناس للانترنت آخذه بالتصاعد. وقد وجد تيش
Teich, 2013)  أف ىنالؾ زيادة عدد البمداف المستيدفة مف قبؿ الإرىابييف  مف نوع الذئاب

ىنالؾ زيادة عدد الوفيات والإصابات الناجمة عف اعتداءات الذئاب المنفردة ، كما اف 
المنفردة، اضافة الى  زيادة معدؿ نجاح إنفاذ القانوف في الولايات المتحدة لمقبض عمى الذئاب 
المنفردة قبؿ أف يتمكنوا مف تنفيذ ىجماتيـ ، وأخيرا وجدت دراستو اف غالبية عمميات الذئاب 

 .راد العسكرييفالمنفردة استيدفت الأف
أف الذئاب المنفردة تميؿ إلى خمؽ أيديولوجياتيا   (.Spaaij,2010 ) لقد وجد سباج

الخاصة التي تجمع بيف الإحباطات الشخصية والمظالـ السياسية أو الاجتماعية أو الدينية 
ي الأوسع نطاقًا. ثانياً ، وعمى عكس الأبحاث التي تشير إلى أف الإرىابييف لا يعانوف مف أ

أمراض نفسية يمكف تحديدىا ، يُظير سبايج أف الذئاب المنفردة مف المحتمؿ أف تعاني مف 
بعض أشكاؿ الاضطراب النفسي. ثالثاً ، تميؿ الذئاب المنفردة إلى المعاناة الاجتماعية: 
بدرجات متفاوتة ، فيي وحيدة مع عدد قميؿ مف الأصدقاء وتفضؿ أف تتصرؼ بمفردىا. رابعًا 

غـ مف أف الذئاب المنفردة ىي بطبيعتيا غير تابعة لمنظمة إرىابية، إلا أنيا قد ، عمى الر 
تتعرؼ عمى الجماعات المتطرفة أو تتعاطؼ معيا وربما تكوف أعضاء في ىذه الجماعات في 
الماضي. وخامسًا ، والأكثر أىمية مف ناحية الوقاية، لا يحدث إرىاب الذئب المنفردة  في 

مف ذلؾ ، يمكف لمتطرؼ أف يعبر عف نفسو في موقؼ ناشط يتضمف  فراغ اجتماعي. وبدلاً 
التعبير عف معتقدات الشخص السياسية وبحثاً مفرطًا عف المواجية الجسدية والمفظية مع 

. بمعنى آخر ، تميؿ الذئاب المنفردة إلى بث نيتيا في ارتكاب أعماؿ عنؼ   .الخصوـ
الرابعة" الحالية مف ارىاب الذئاب ىناؾ سمتاف ثابتتاف ليما تأثير عمى "الموجة 

رىاب ديني ؛ وقد جادؿ جيفري كابلاف  In) المنفردة ، مناىضة للاستعمار ، "يسار جديد" ، وا 
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Feldman, 2013, p 3)  مؤخرًا بأننا الآف في موجة أولى تتميز بػ "المحمية المتطرفة
سبب تأثير وسائؿ الإعلاـ وكراىية الأجانب المسعورة".ويترافؽ تصاعد ىذه الوع مف الارىاب ب

الجديدة "تقمص الزماف والمكاف" ، مما يعني أف "الدعاية التي يرتكبيا الفعؿ" الإرىابي يمكف 
أف تنتشر بسرعة عمى المستوى الدولي مف خلاؿ وسائؿ الإعلاـ الجماىيرية اي مواقع 

 .(Feldman, 2013, p 3) التواصؿ الاجتماعي
يا نسبة صغيرة مف جميع اليجمات الإرىابية ؛ ومع تمثؿ ىجمات الذئب المنفدرة حال

ذلؾ ، تظير الأبحاث أف الذئاب المنفدرة لا تزاؿ تشكؿ تيديدًا كبيرًا، ويبدو أف اليجمات 
الإرىابية لمذئاب المنفردة في تزايد في العالـ الغربي. وقد أوضحت دراسة أجراىا ستيرف في 

 .متزايدًا، لأف الأسمحة القوية أصبحت متاحة أكثرأف الذئاب المنفردة تمثؿ تيديدًا  0220عاـ 
( Teich, 2013) 

، الذي يميز بيف أربعة  (Teich, 2013, p 8 ) ىناؾ نموذج آخر يقترحو بانتوتشي
 :أنواع مف الذئاب المنفردة

الأشخاص الوحيدوف: عمى الرغـ مف أنيـ قد يستخدموف الغطاء الإيديولوجي  .8
 .ـ لا يبدو أف لدييـ أي صمة فعمية أو اتصاؿ بالمتطرفيفلتفسير لأفعاليـ ، إلا أني

الذئاب المنفردة: تقوـ بأعماليا بمفردىا وبدوف أي تحريض مادي خارجي ، لكنيا  .0
  .في الواقع تظير مستوى مف الاتصاؿ بالمتطرفيف العممياتييف

باستخداـ حزـ الذئب االمنفردة: مجموعة مف الأفراد الذيف يتطرفوف في أنفسيـ  .1
 .سرد القاعدة
. المياجموف الوحيدوف: ىؤلاء ىـ الأفراد الذيف يعمموف بمفردىـ ، لكنيـ يبدوف 2

 صلات واضحة في القيادة والسيطرة مع مجموعات القاعدة أو الجماعات التابعة الفعمية.
 الذئاب المنفردة ... خطورة تتفاقم المحور الأول:

المجرـ الغير مرتبط بعصابة والذي يحمؿ افكارا يشير مفيوـ الذئاب المنفردة الى 
ف ىذا المفيوـ عمى و متطرفة تقوده لمقياـ بعمميات ارىابية منفردة، وقد أطمؽ بعض الباحث

 يقوموف ]اعماليـ الارىابية اولائؾ الارىابييف الذيف لا يوجد لدييـ اي تراتبيات ىرمية تنظيمية
يش يتكوف مف شخص واحد". وقد بدأ استخداـ وكأنيـ "ج  ،بدوف اي مساعدة  مادية خارجية

ة المتطرفة في الولايات المتحدة الامريكية يىذا المفيوـ بعد ظيور العديد مف الحركات اليمين
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ادعى  في ثمانينيات القرف الماضي لاسيما عندما أصدر المتطرؼ الامريكي "لويس بيـ"  بياف
قياـ "توـ  8763كية. وتمى ذلؾ في عاـ فيو الى القياـ بعمميات ىجومية ضد الحكومة الامري

بتأسيس جماعة ارىابية تدعى جماعة  "المقاومة الاريانية «  Tom Metzger» ميتزغر" 
أطمقت السمطات الامنية الامريكية لقب "  8776(.  وفي العاـ 0284البيضاء )محمد، 

عمى طوؿ  الذئاب المنفردة" عمى مجموعة صغيرة مف العنصرييف البيض كانوا يتمركزوف
 (. 0286الساحؿ الغربي في الولايات المتحدة الامريكية )عادؿ، 

( الى ازدياد أىمية الانترنت في حياة 0282الدراسات السابقة )سعيد،  بعض تشير
الناس بحيث أصبحت مواقع التواصؿ الاجتماعي مكونا رئيسا مف مكونات المعرفة والتواصؿ 

( 0282ودراسة عبد الصبور ) ( .(Esfandiary, 2015ف فيما بينيـ. كما تشير دراسة فايس وحس
الى اعتماد "داعش" بشكؿ كبير عمى تجنيد الارىابييف بما فييـ الذئاب المنفردة مف خلاؿ 

 تمفة مثؿ الفيس بوؾ والانستجراـخاستخداـ شبكات التواصؿ الاجتماعي الم
(10Instagram)والوتس أب (3WhatsApp)( 0286. وقد توصمت دراسة عادؿ  ) الى

كدا عمى ؤ ارتفاع خطورة اليجمات الارىابية التي تقودىا الذئاب المنفردة خلاؿ العقود السابقة م
% 85تعود لممتطرفيف اليمينييف العنصرييف بواقع  المنفردةالنسبة الاولى مف ىذه العمميات أف 

مف اجمالي اليجمات الارىابية، وتمييا اليجمات التي يقودىا المتطرفوف الاسلاميوف بواقع 
 .  2% مف مجمؿ العمميات الارىابية83

يعتبر الشباب ىـ اكثر الفئات استيدافا مف قبؿ الجماعات الارىابية في سعييا لتجنيد 
اصريف، لاف ىذه الفئة ىي أكثر الفئات الاجتماعية استخداما لمواقع التواصؿ الاتباع والمن
 % مف مستخدمي تويتر 40، فعمى سبيؿ المثاؿ تشير الدراسات  إلى أف 5الاجتماعي

(6Twitter) (. وفي 0287عاما )البياف،  12إلى  82في مرحمة الشباب أي مف عمر ىـ
العالـ العربي والاسلامي ترتفع نسبة الشباب في مجتمعاتيـ الى نحو ثمث السكاف، وىـ في 

(، وىو الامر الذي 0284العادة فئة محرومة وميمشة وتعاني مف البطالة والعوز )محمد، 
 العديد مفأشارت وقد .5ارىابية بأعماؿتطرؼ والقياـ يجعميا أكثر قابمية لقبوؿ الفكر الم
ىابييف المجنديف مف غير المتعمميف معموماتيـ الدينية ر الدراسات الامنية الى اف غالبية الا

(. وعمى الرغـ مف الاستخداـ المفرط لمواقع التواصؿ 0280)الرشيد،  أو سطحية قميمة
عاـ والشباب بشكؿ خاص، الا أف نسبة  الاجتماعي مف قبؿ مختمؼ الفئات المجتمعية بشكؿ
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 ،(. ومع ىذاHolmer, 2013, p.35صغيرة منيـ تعرضت لمدعاية المتطرفة أو تأثرت بيا )
فاف ىذه النسبة الصغيرة قد شكمت ظاىرة الذئاب المنفردة، والتي تقوـ بعمميات ارىابية خطيرة 

% مف الذيف انضموا  62نحو  تؤثر عمى استقرار الدوؿ وامف مواطنييا. في ىذا السياؽ، فاف
إلى الجماعات الإرىابية تـ تجنيدىـ عبر وسائؿ التواصؿ الاجتماعي المختمفة في ظؿ ارتفاع 

إلى أكثر  8775موقعا الكترونيا عاـ  80ممحوظ لعدد المواقع الالكترونية المتطرفة مف نحو 
 .6(0284)الشرؽ الالكترونية،  0284ألؼ موقع عاـ  832مف 

انات الرقمية الى أف ىنالؾ تنامي لاستخداـ التنظيمات الارىابية لاسيما تؤكد البي
في ، فقد أوضح جورج سلامة )الإطارالاسلامية منيا لمواقع التواصؿ الاجتماعي. وفي ىذا 

(. رئيس قسـ السياسات العامة والعلاقات الحكومية في تويتر الشرؽ الأوسط 0287البياف، 
اب تابع لتنظيـ داعش الإرىابي كما أشار سلامة الى اتساع ألؼ حس 422بأف الموقع أغمؽ 

بالمحصمة، . ملاييف شيريا 7رقعة مستخدمي الشبكة الرقمية الاجتماعي الى أكثر مف 
سات رو يستخدـ الارىابيوف في العادة ضد المعارضيف لافكارىـ  التيديد والابتزاز وارساؿ الفي

مواقع  فيستخدمو أنيـ (، كما 0280تراقو  )الرشيد، الالكترونية وسرقة البريد الالكتروني  واخ
التواصؿ الاجتماعي لجذب وتأييد الانصار والذئاب المنفردة مف خلاؿ الترويج لافكارىـ 

(. وقد أشارت اعتداءات 0284المتطرفة غبر مواقع التواصؿ الاجتماعي )الشرؽ الالكترونية، 
في ىذه اليجمات مف خلاؿ قياـ  المنفردةعمى ضموع الذئاب  0285ألمانيا الارىابية في عاـ 

الجماعات الارىابية بتجنيد المياجريف لالمانيا عبر وسائؿ التواصؿ الاجتماعي )العربية، 
وتشير نفس النتائج الى ضموع الذئاب المنفردة في العمميات الاخيرة في بريطانيا .7(0285
الذي كغينيس نائب مستشار الأمف القومي البريطاني  باديما عمى حد تصريح  0285عاـ 

نتعامؿ مع مؤامرات لا تعتمد عمى  الاخيرة تشير الى "أننا ىجمات بريطانيا أكد عمى أف
ىذه الجماعات  بدأت(. ومؤخرا، 0285)العربية،  عمى حد تعبير الاخير عنصر خارجي"

تقوـ عمى مفيوـ "المناصر  المنفردةب الارىابية باستخداـ استراتيجية جديدة لعممية تجنيد الذئا
(، بحيث يتـ التجنيد مف قبؿ عنصر مناصر لمجماعات 0285المنفرد الخفي" )العمبي، 

الارىابية يقوـ بيذه التعبئة لوحده دوف ارتباطو بتراتبية تنظيمية، وذلؾ مف أجؿ الافلات مف 
 ىذه الاعماؿ الارىابية. مثؿ الرقابة الالكترونية الامنية عمى 
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ف مزيجًا مف المظالـ الشخصية والسياسية ىو الذي يؤدي بالذئب المنفرد إلى ا
(، حيث أف انتشار الفقر والبطالة والتيميش 0286)عادؿ، مصادقة المتعاطفيف عبر الإنترنت 

وانعداـ الحريات يؤدي الى تشجيع الشباب في الوقوع في قبضة الجماعات المتطرفة التي 
الامـ المتحدة  ةلاستراتيجي الشبكة الالكترونية. وبالضرورة، فانو ووفقالى تجنيدىـ عبر ا تعمد
تكمف خطورة الارىاب في انتشار وتنامي بيئة خصبة لنمو  0224ة الارىاب عاـ حلمكاف

انتشار الصراعات والتمييز العرقي  واتساع ىذه البيئة في تنامي تتمثؿوازدىار الارىاب، و 
(. 0280البطالة وتزايد حالات انتياؾ حقوؽ الانساف )الرشيد، والاثني وارتفاع معدلات الفقر و 

كما ترتفع مؤشرات بيئة الارىاب بوجود الاحتلالات الاجنبية وازدياد حالات الاحباط الشعبي 
(. مف جانب آخر، فاف الافتقار إلى 0287مف التخمص مف ىذه الاحتلالات )عودة وفلاح، 

ت الميمشة قد يوفر حافزًا للانضماـ إلى الجماعات بدائؿ اقتصادية مرنة لمشباب والمجموعا
ه البدائؿ بوجود برامج ومشاريع صغيرة مدرة لمدخؿ اضافة الى ذالمتطرفة العنيفة وتتمثؿ ى

.الا أنو يمكف (Holmer, 2013, p.65برامج التدريب والتمكيف الاقتصادي والاجتماعي )
القوؿ أف كافة مشاريع الامـ المتحدة الانمائية اضافة الى مشاريع التنمية المحمية ما زالت الى 
الاف عاجزة عف تحقيؽ تنمية اقتصادية شاممة في البمداف النامية التي تنتشر فييا الجماعات 

اب في ىذه البمداف الارىابية وىو الامر الذي يؤدي الى استمرار ظاىرة الفقر والتيميش لمشب
 ويدفع البعض منيـ للالتحاؽ بالجماعات الارىابية تبعا لذلؾ. 

 انمحور انثاوي: جدنيت انعلاقت بيه مواقع انتواصم الاجتماعي وانتطزف

تشير البيانات الي التزايد المضطرد في أعداد المواقع الالكترونية الخاصة بالتنظيمات 
أف مواقع  10، وقد أعمف " مركز اعتداؿ"الاجتماعيالارىابية وخاصة عمى مواقع التواصؿ 

فيما نجحت بالجمع بيف أفراد ، مف المحتوى المتطرؼ%72التواصؿ الاجتماعي سيمت انتشار
أسيمت سيولة  ينتموف إلى ىويات ومناطؽ جغرافيا متعددة ضمف وحدة افتراضية واحدة. وقد

مكانية استخداـ اسماء مستعارة لتضميؿ  التسجيؿ والدخوؿ في مواقع التواصؿ الاجتماعي، وا 
اثبات اليوية، إضافة إلى سرعة نشر المعمومات في وقت قياسي، في تسييؿ عممية التواصؿ 
الدولي والمحمي بيف افراد تمؾ التنظيمات. وفي الوقت الذي لا يتـ فرض رسوـ عمى تمؾ 

دة وتحميميا، وقمة المواقع الالكترونية، اضافة الى سيولة جمع معمومات مختمفة مف منصة واح
الرقابة وانعداميا في بعض تطبيقات التواصؿ الاجتماعي، فاف تمؾ العوامؿ تعتبر مف أكثر 
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العوامؿ التي ساعدت التنظيمات الإرىابية في استغلاؿ تمؾ المواقع لصالح تجنيد الذئاب 
 (.0287)جريدة الحياة، المنفردة 

التطرؼ وتجنيد  لأفكارمف أجؿ الترويج التواصؿ الاجتماعي لقد تـ استخداـ مواقع 
مواقع  باستخداـالمناصريف بمف فييـ الذئاب المنفردة. وقامت ىذه الجماعات المتطرفة 

 (0285التواصؿ الاجتماعي مف خلاؿ عدة محاور؛ أىميا: )محمد، 
توفر مواقع التواصؿ الاجتماعي المعمومات اللازمة عف الأماكف المستيدفة،  -8

 سيط في تحقيؽ الترابط التنظيمي بيف اعضاء التنظيـ.وكذلؾ تستخدـ كو 
تستخدـ الجماعات المتطرفة مواقع التواصؿ الاجتماعي لمتأثير عمى الحالة  -0

لمجميور مف خلاؿ التحريض عمى الكراىية والحقد وحرب الافكار اضافة الى نشر الذعر 
 والتخويؼ بيف اوساط المدنييف.

لمجماعات المتطرفة اف تحدد صورة مف خلاؿ استخداـ تمؾ المواقع يمكف  -1
تأثير تمؾ اليجمات لتدمير مواقع مضادة  فيتعدىرقمية تدور مف خلاليا حروبيـ الالكترونية 

ليـ عمى الانترنت واختراؽ المواقع الرقمية لممؤسسات الحيوية والبنية التحتية لمدولة او تعطيؿ 
 خدماتيا مثؿ خدمات الطاقة والاتصالات والمواصلات.

ضح دراسة قامت بيا مؤخرا وزارة الأمف العاـ الإسرائيمية ومعيد مكافحة الإرىاب وتو 
اف غالبية الذئاب المنفردة تستخدـ مواقع التواصؿ الاجتماعي لمترويج أو الاعلاف عف اعماليا 

% مف منفذي اليجمات المنفردة ما بيف عامي  42الارىابية، حيث تخمُص الدراسة إلى أف 
ا معمومات أولية في مواقع التواصؿ الاجتماعي يمكف أف تشير إلى نشرو  0285و 0283

إجياض معظـ عمميات الذئاب المنفردة قبؿ  بالإمكافنواياىـ العدائية؛ وىذا يدلؿ عمى أنو 
 (.0286تنفيذىا اي في مراحؿ مبكرة )عادؿ، 

وني مف خلاؿ ما سبؽ يمكننا القوؿ بأف الإرىابييف يقوموف باستخداـ الفضاء الإلكتر 
في عدة اتجاىات وصور اىميا التجنيد، والتعبئة، والتخطيط، والتنسيؽ، والتمويؿ، وجمع 
المعمومات حوؿ تنفيذ العمؿ الإرىابي وذلؾ مف خلاؿ جمع كؿ البيانات المطموبة والضرورية 

تشير التقارير أنو بسبب تطور التقنيات ، (. ومف جية التمويؿ0284عف الخصـ )فايد، 
، وبعض خدمات M-paymentنالؾ دلائؿ عمى وجود مؤشرات لاستخداـ نظاـ السيبرانية ى

الدفع باليواتؼ المحمولة لنقؿ الأمواؿ إلكترونيًّا لاسيما في تمؾ الدوؿ التي لا تمتمؾ نظاـ 
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، وىو الامر الذي يتيح تمويؿ العمميات الارىابية بحرية. في ىذا  ، فقد حدد الإطارمالي صارـ
مية في العراؽ الشاـ أىـ استراتيجيات لاتو حوؿ تنظيـ الدولة الاس( في دراس0284فايد )

 عمى النحو التالي: جاءتاستخداـ الانترنت مف قبؿ التنظيـ؛ وىي 
الجذابة والمشرقة عف التنظيـ ومحاربة افكار العدو ونشر  صناعة الصورة -8

الخوؼ بيف صفوفو وتعظيـ الشيادة والترويج لمعمميات الارىابية واصدار النشرات الاعلامية 
 بمختمؼ المغات.

 التجنيد مف خلاؿ التواصؿ الكترونيا.و  :عمميات الاستقطاب -0
اقع حيوية في عمى مو  الإلكترونيةوشف اليجمات  :اختراق خطوط العدو -1

 الخطوط الخمفية لمعدو.
وىو ما طوره التنظيـ طور باستحداث نسختو مف الفيسبوؾ  :مسمم بوك -2

تسمى )مسمـ بوؾ( أو )خلافة بوؾ(، وأطمؽ تطبيقاً لمياتؼ المحموؿ يوفر لمستخدميو أحدث 
 أخبار التنظيـ وألعابا عف التفجيرات والقتؿ.

برتوكوؿ الإنترنت الذي مف خلالو يمكف التي تخفي عنواف و : الشبكة السوداء -3
 .تحديد مكاف الشخص المستخدـ، وتنشئ موقعاً الكترونيا افتراضياً لا وجود لو في الواقع

سيكوف مف الخطأ التقميؿ مف أىمية الدعاية المتطرفة عمى الإنترنت. صحيح أنيا 
نؼ ليا تأثير مجرد جزء صغير مف مساحة الإنترنت، ولكف الإيديولوجيات التي تروج لمع

(، وتمعب مواقع التواصؿ Holmer, 2013, p.35حقيقي عمى امف الدوؿ والمواطنيف )
( الى 0284الاجتماعي دورا بارزا في نشر ىذه الايديولوجيات المتطرفة. وقد اشار محمد )

عدة مميزات تجعؿ مف استخداـ مواقع التواصؿ الاجتماعي أكثر فاعمية في عمميات التجنيد 
 ؛ وأىميا:الارىابي

المعمومات عدة أدوات لمفعؿ  شبكة توفر حيث :Flexibility المرونة -8
لمعنؼ، أو مف خلاؿ عمميات القرصنة  والدعوة الارىابي، سواء تمثمت ىذه الادوات بالترويج

 Remote Access .بعد مف الانترنت استخداـ بواسطة حتى الالكترونية، أو
العمميات الارىابية مف خلاؿ مواقع يمكف القياـ بمعظـ  حيث :Cost الكمفة -0

 كبرى خسائر التواصؿ الاجتماعي بتكميؼ منخفض نسبيا في الوقت الذي تحدث فيو تحدث
 .الخصـ عند



 مجلة جامعة الانبار للعلوم الانسانية

 

 (71( المجلد )2العدد )

 2020 حزيران

 

)8310 ) 
 

 حمؿ اوالأمنية   الإرىابي السيبراني  يحتاج لا :Jeopardy المخاطرة -1
 تنفيذ الميمات الانتحارية أو التفجيرات. أو متفجرات

يمتاز استخداـ ىذه المواقع بالقدرة العالية حيث :Anonymouslyالتخفي -2
 لاسيما اذا ما ترافؽ الاستخداـ مع ميارات فنية عالية. عمى التخفي
حيث تحتؿ العمميات الارىابية مكانة ميمة في  :Publicity الدعاية -3

التغطية الاعلامية، ويمكف لمواقع التواصؿ الاجتماعي اف تشكؿ منصات دعائية لعمميات 
 اي تكاليؼ تذكر. الارىاب دوف
وسيمة سيمة وغير مكمفة  الشبكة العنكبوتية حيث توفر :Trainingالتدريب -4

 ىابية.ر القياـ بالعمميات الا الارىابيف عمى لتدريب
السيؿ والسريع والمرف بيف اعضاء  :Communication الاتصال -5

 عية الرقمية.المجموعات الارىابية مف خلاؿ خدمات البريد الالكتروني والمنتديات الاجتما
بشكؿ عاـ، تستخدـ مواقع التواصؿ الاجتماعي والمواقع الالكترونية المختمفة التابعة 

مات المتطرفة الاسلامية لغة بسيطة ومفيومة لدى عامة الناس، اضافة الى استخداميا يلمتنظ
المفرط لمنصوص الدينية والفتاوي التي تعطي شرعية لخطابيـ المتطرؼ وتستطيع جذب 

المواليف، كما أف مضموف ىذه المواقع يركز عمى اظيار قوة التنظيـ وانجازاتو  وتجنيد
مف شأنيا تسييؿ عممية تجنيد الذئاب المنفردة  رالعسكرية ورفاىية اعضائو. وكؿ ىذه الصو 

، تستطيع ىذه المواقع الالكترونية جذب الالاؼ مف الإطار (. في ىذا0284)فايد، 
الواسع في الشبكة العنكبوتية كما ىو الحاؿ بالنسبة لمنشورات  المستخدميف مف خلاؿ انتشارىا

لمكافحة الإرىاب  CEPوقد حذرت مؤخرا منظمة  بعض الدعاة الاسلامييف، وخطابات
الإخواف المسمميف  ات الاسلاميةجماعبعض ال وقيادات ومناىضة التطرؼ مف أف أعضاء

 (.0287يتمتعوف بتواجد مكثؼ عبر الإنترنت )العربية، 
 الجيل الثالث  لسيبرانيالارهاب ا المحور الثالث:

وغايات  لأغراضيعرؼ الارىاب بأنو عمؿ عدواني عنيؼ موجو ضد المدنييف 
ؿ عمى تمتنوعت قائمة الاعماؿ الارىابية لتشو (، وقد تطورت 0287سياسية )عودة وفلاح، 

تطاؼ خواحتجاز الرىائف وااغتياؿ القادة والزعماء والاعتداء عمى الحملات الدبموماسية، وقتؿ 
الطائرات وقرصنة البحار والاعتداء عمى السواح الاجانب وتفجير اماكف العبادة والاعتداء 
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. ومف صور الارىاب التي انتشرت نتيجة لتطور وسائؿ الاتصاؿ الخ ..عمى نظـ المعمومات
مف المعموماتي الارىاب الالكتروني او السيبراني. ونقصد بو الاعتداء عمى الاا والتكنموجي

(. 0284)محمد، إرىابية لمدولة والمواطنيف مف خلاؿ القرصنة أو التخريب أو التمويؿ لغايات 
وفي جانب شبكات التواصؿ الاجتماعي، فاف الارىاب السيبراني يقصد بو استخداـ ىذه 

لابتزاز الشبكة لغايات تجنيد الارىابييف أو لغايات التيديد ونشر الفتف والاشاعات او لغايات ا
% مف 72السابؽ، وجد جبريؿ ويماف، اف ما يقرب مف  الإطارسياسية. في  لأغراض

عمميات الإرىاب المنظـ عمى شبكة الانترنت يتـ عبر منصّات وسائؿ الإعلاـ الاجتماعية 
 .مثؿ "تويتر" و"الفيسبوؾ" و"اليوتيوب" والمنتديات الرقمية الاخرى

صؿ بيف مستخدمييا في بيئة افتراضية تجمعيـ شبكات التواصؿ الاجتماعي تتيح التوا
وتتمثؿ أىـ تمؾ المواقع في المدونات والمنتديات، . وفقاً لاىتماماتيـ أو انتماءاتيـ الفكرية

يضاؼ الي ذلؾ التطبيقات و وتويتر،  والفيسبوؾ(Wiki) 11إضافة إلى مواقع عديدة مثؿ الويكي
الفكر الاجتماعي في التفكير والمشاركة مع الرقمية التي قدمتيا بعض الشركات الكبرى لدعـ 

رساليا مثؿ  عادة عرضيا وا  مستخدمي مواقعيا مثؿ جوجؿ، ومواقع خدمات وتخزيف الصور وا 
، وغيرىا مف الخدمات 13(YouTube)ونشر مقاطع الفيديو مثؿ يوتيوب 12(Flicker)فميكر

شر بيف المستخدميف مع تبادؿ المشاركة والن واسعة والتقنيات التي تجد اىتماماًت فردية
 .(0284)محمد،  الرقمييف

ىنالؾ عدة مزايا تجعؿ مف مواقع التواصؿ الاجتماعي أكثر مرونة وسيولة في عممية 
 ؾتم مىيمكف ايجاز أالاستخداـ مف قبؿ الجماعات الارىابية في تجنيد الذئاب المنفردة، و 

، ص 0225للاتصالات، لي دو ، الاتحاد ال12-88، ص 0282لي: )عطية، ي فيماالمزايا  
85-86). 

فعمو  يتطمب مبيحتاج الى امكانات مادية كبيرة، لا كتروني لإلا بىارلإإف ا -8
 بالانترنت ومزود بالتطبيقات المناسبة.  ممتص بىحاس دىجو

قادر عمى اف يتعدى الحدود الوطنية  نوىبك ترونيلإلكا بىارلإا  ميتس -0
 ويصؿ الى أكبر قدر مف المستخدميف في العديد مف الدوؿ دوف قيود كبيرة. 
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ترونية بسبب نقص الخبرات والموارد لإلكا بىارلإا مئازج ؼكتشاا بةىصع -1
لمعديد مف الاجيزة الامنية والقضائية في ملاحقة مثؿ ىذا النوع مف الجرائـ. اضافة الى 

 إلى حؿ مشاكؿ الاختصاص قبيؿ إجراء التحقيؽ.الحاجة 
فيا بما يصعب عممية الاثبات تلاإ لةىسيب الادلة الرقمية، وغيا عةزس -2

القانوني لاسيما اف الارىابييف الالكترونييف في العاجة ىـ متخصييف في مجاؿ تقنية 
 المعمومات. 

شعبيا في حياة اف اتساع سيطرة الشبكة العنكبوتية عمى مناطؽ ضخمة مف العالـ، وت
البشر المختمفة، يساىـ في زيادة فرص الجماعات المتطرفة في تجنيد الذئاب المنفردة. في ىذا 

قد ( الى أف عدد سكاف العالـ 0284تشير البيانات الاحصائية )الشرؽ الالكترونية،  ،الإطار
منيـ  %07% منيـ الانترنت، بينما يستخدـ 20مميار نسمة، يستخدـ  5.0وصؿ مؤخرا إلى 

% منيـ اليواتؼ النقالة، ويدخؿ نحو 38مواقع التواصؿ الاجتماعي المختمفة، ويستخدـ 
، أكد لسياؽ% مف ىؤلاء إلى مواقع التواصؿ الاجتماعي عبر ىواتفيـ الذكية. وفي ىذا ا01

كريستياف روسو رئيس المركز الكندي الموحد لتقييـ الإرىاب عمى عممية التحوؿ في عمميات 
لى مرحمة جديدة أطمؽ عمييا الجيؿ الثالث مف الارىاب، وىو يقصد بو "الإرىاب الارىاب ا

الى اف ىؤلاء ىـ أشخاص يقوموف بالتحوؿ الى التطرؼ ذاتيا او  وأشار الاخيرالمستميـ". 
 (.0285)العربية، إرىابي عبر الإنترنت ثـ يقرروف القياـ بيجوـ 

بما فييا سرقة اليوية ومخادعة  - إف كثرة ىذه اليجمات الالكترونية وتعدد صورىا
النظاـ، والاقتحاـ، واختطاؼ الموارد، والعدوى، والتدىور، والتدمير، والتلاعب، وخرؽ السرية، 

نكار الخدمة، والسرقة الرقمية، والابتزاز، إلخ القصور  عديدة مف تمقي الضوء عمى جوانب، وا 
مكافحة ىذا النوع مف الارىاب. ومف قبؿ الدوؿ ل مفعة بفي استراتيجيات الأمف الحالية المت

جانب آخر، فميما تكف دوافع الارىاب السيبراني، فإف النتائج تنطوي دائماً عمى تأثير خطير 
 (.7، ص 0225)الاتحاد الدولي للاتصالات،  وليس بالبسيط مف الناحية الاقتصادية والامنية

ي يمكف اف تقع عمى الدوؿ مف ىنا، فاف تعدد صور الارىاب السيبراني يوضح الخطورة الت
وعمى امنيا في حاؿ انتشار مثؿ الصور لاسيما الخطر الذي تمثمو الذئاب المنفردة والتي 

 يمكف تجنيدىا بسيولة مف خلاؿ مواقع التواصؿ الاجتماعي.
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ة الامنية في مكافحتيا ز الضرورة، فاف ىنالؾ العديد مف المعيقات التي تواجو الاجيبو 
جية تجنيد الارىابييف عبر مواقع التواصؿ بموا سيما فيما يتعمؽالسيبراني لا للإرىاب
 الأنماط ليذه المخصصة والعقوبات التشريعات الوطنية والدولية ضعؼ، ومنيا يالاجتماع
 الانترنتاستخداـ  استثمار في وغيرىـ المتطرفيف مف الجرائـ السيبرانية، كما أف نجاح الجديدة
ىذا النوع مف الجرائـ  أف الرئيسي رقابة أمنية فعالة سببو دوف الاتصالات الحديثة وتقنيات
خبرات  عممية مواجيتو . وتتطمبوالتطور التشابؾ، والتعقيد والتقانة في غاية بأنو في يتميز

(. كما أف معيقات التعاوف 0285)محمد،  السيبرانية الاجيزة الامنية قبؿ فنية عالية مف
شأنو أف يضعؼ مف  مففي مواجية مثؿ ىذه الجرائـ  القانوني الدولي الإطارالدولي وضعؼ 

عممية مواجية الارىاب السيبراني، حيث اف دولة واحدة لا تستطيع لوحدىا مواجية ىذه 
82الجرائـ ويحتاج الامر الى تعاوف دولي فعاؿ

بىاءا عهى خطىرة هذي انظاهزة وصعىبت مكافحتها مه 

 انتعاون انبيىي نمكافحت الإرهاب انسيبزاوي . قبم  كم دونت عهى حدة، ومه ثم اتجهت اندول إنى

 مكافحة الارهاب السيبراني المحور الرابع:
الغربييف استحالة وقؼ عمميات الذئاب المنفردة  والخبراء يعتقد عددا ميما مف الباحثيف

الارىابية بالمطمؽ، نظرا لطبيعتيا الفردية، لكنيـ يجادلوف بإمكانية تقميؿ أعدادىا وفاعميتيا 
وتقميص التيديد الناجـ عنيا، وتحقيقًا ليذا اليدؼ يقدموف العديد مف النصائح والتوصيات 

 ( 0286لصناع القرار ومنيا: )عادؿ، 
قاء الذئاب المنفردة وحيدة دوف تواصؿ مع متطرفيف آخريف؛ حيث أنو كمما قؿّ إب -8

التفاعؿ بيف المتطرفيف المحتمميف كمما قمت خطورتيـ، وبالأخص تتـ ىذه العممية مف خلاؿ 
 حجب التواصؿ مع الجماعات المتطرفة التي تقوـ بتوجيييـ وتدريبيـ.

عي مثؿ فيسبوؾ وتويتر لتشديد مواصمة الضغط عمى شركات التواصؿ الاجتما -0
القيود عمى الحسابات المرتبطة بالمجموعة المتطرفة ومراقبة المستخدميف المتطرفيف بشكؿ 
أكثر انتظامًا وتعميؽ حساباتيـ عند الضرورة وتجميدىا. وقد كشفت دراسة حديثة قاـ بيا 

ة الاسلامية عمى المحملاف الاجتماعياف جي إـ بيرجر وىيذر بيريز أف تواجد تنظيـ الدول
جزئيًا بسبب جيود تويتر  0284و 0282صفحات  تويتر انخفض خلاؿ الفترة ما بيف 

 لإغلاؽ حسابات التنظيـ .
استغلاؿ وسائؿ الإعلاـ والتواصؿ الاجتماعية مف قبؿ اجيزة المخابرات لتحديد  -1

أساسا ضمف الأعضاء المحتمميف وتعطيؿ أنشطتيـ لاسيما أف اتصالات ىذه الجماعة تتركز 
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مواقع التواصؿ الاجتماعي وىي مصادر مفتوحة تعطي فرصا لاجيزة الاستخبارات في 
 ملاحقة عناصر ىذه الجماعات.

ومف أجؿ تحقيؽ ىذه التوصيات المرتبطة بالرقابة وسحب المحتوى الرقمي والتدخؿ 
ف الارىاب ماية الالكترونية، تنفؽ الحكومات ملاييف الدولارات مف أجؿ حماية أمنيا محوال

السيبراني لاسيما فيما يتعمؽ بمحاربة تجنيد الذئاب المنفرة مف قبؿ ىذه الجماعات. في ىذا 
اشارت صحيفة "اندبندنت" البريطانية، الى اف وزارة الخارجية البريطانية انفقت نحو السياؽ، 

ة" لردع مميوف جنيو استرليني في تمويؿ عاجؿ لػ "النشاط في وسائؿ الاعلاـ الاجتماعي 851
المواطنيف والمقيميف في المممكة المتحدة مف السفر لمقتاؿ في سوريا والعراؽ ومناطؽ أخرى، 
كما بدأت وزارة الخارجية الامريكية في استخداـ حساب "تويتر" الرسمي عبر دعاية مضادة 
تفّند الفكر الارىابي المتطرؼ، وترصد فعاليات المراسلات والاتصالات بيف المتطرّفيف 

وبالضرورة، فاف ىذه الامواؿ (. 0284لإرىابييف "المحتمميف" عبر الانترنت. )محمد، وا
الحكومية المنفقة عمى عممية مواجية الارىاب عبر مواقع التواصؿ الاجتماعي تعبر عف 

 السيبراني وتجنيد الارىابييف. تصاعد انتباه الحكومات لاىمية التصدي للارىاب
في الواقع، ىناؾ العديد مف التدابير التي ينبغي توطيدىا مف أجؿ محاربة تجنيد 

 (. 81، ص 0225الذئاب المنفردة، ومنيا: )الاتحاد الدولي للاتصالات، 
بناء الوعي والتثقيؼ وتدريب جميع أصحاب المصمحة بمف فييـ رجاؿ  -

 الامف والقضاء. 
وظيفة المركز الوطني للإنذار خمؽ وحدات رقمية أمنية يمكنيا أف تؤدي  -

 المبكر والاستجابة للأزمات المفاجئة، وتجميع الموارد الضرورية لأداء المياـ بفعالية وكفاءة.
)الشبيية ما  السيبراني إنشاء وحدات أمنية الكترونية لممراقبة والتفتيش -

 .تكوف بنقاط التفتيش عمى الطرؽ(
في مواقع التواصؿ  لإدارة عممية اثبات اليوية ابداعية انتاج حموؿ تكنولوجية رقمية -
بروتوكولات التشفير والإدارة التشغيمية وتفعيؿ ، للإنترنت، والتحكـ في النفاذ الاجتماعي
 . ومراقبة نقاط النفاذ وتحديدىا.المتعددة

( انشاء مركز 0283وفي جانب مواجية التحديات التكنولوجية يقترح الطالقاني )
 -:لمكافحة الارىاب لو عدة اىداؼ منيا اتصالات استراتيجي
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 .تحميؿ البيانات الرقمية وتعقبيا والكشؼ عف توجياتيا -
تحديد مواطف الضعؼ في المواقع الرقمية لمؤسسات الدولة المتخصصة  -

 بالاتصالات ومف ثـ تقويميا وحمايتيا مف اي اختراؽ سيبراني. 
الانترنت شركات و  مثؿ الفيس بوؾ وتويتر تعزيز التعاوف بيف شركات الاتصالات -

مع أجيزة الدولة المختصة في مواجية أنشطة الارىاب والرقابة عمييا وتجميد حسابات 
 .المتطرفيف

الصادرة مف قبؿ  ؼوخطابات الكراىية والعن دامةالحد مف تأثير الدعايات الي -
 عمميةوخطط تحد مف الجماعات الارىابية عبر مواقع التواصؿ الاجتماعي ووضع برامج 

 .ف الارىابييفتجنيد المقاتمي
مف قبؿ  تياتدريب وتأىيؿ وحدات أمنية متخصصة بالاتصالات الرقمية وحماي -

 محترفيف.فنييف خبراء 
ة الارىاب والتطرؼ عبر حالخاصة بمكاف اتالتشريعو تحديث وتطوير القوانيف  -

 مواقع التواصؿ الاجتماعي .
ة الارىاب السيبراني نظرا لعدـ امكانية حوالاقميمي في مجاؿ مكافالتعاوف الدولي  -

 . 83لوحدىا اي دولة مواجيتو
 واقع التعاون الدولي في مجال مكافحة الارهاب والتطرف ور الخامس:المح

وسائؿ الاتصاؿ الرقمي في الوقت الحالي، وحرية إرساؿ وتمقي الرسائؿ  خداـإف است
الالكترونية يخضعاف لجممة مف الأنظمة والقواعد الجزئية التي يضعيا الاتحاد الدولي 
للاتصالات، والمنظمة الدولية لمتربية والعمـ والثقافة )اليونسكو( والأمـ المتحدة، ومنظمة 

ف الاقتصادي، ومجمس أوروبا وجيات دولية أخرى)الاتحاد الدولي التعاوف والتنمية في الميدا
أف التطورات التكنولوجية في  وىذا يشير الى نتيجة ىامة وىي(. 3، ص 0225للاتصالات، 

قد حققت سبقاً عمى الأنظمة والقواعد التي تحكميا،  والاتصالات مجاؿ الفضاء الالكتروني
طار قانوني وطني ودولي مناسب يخاطب قضايا إلى وجود إ متزايدة ولذلؾ فإف ثمة حاجة

شبكة الدولية الانترنت، ومشاكؿ المسؤولية، المثؿ: الطبيعة غير الإقميمية لمشبكات، مثؿ 
 .وحماية الخصوصية ،وحقوؽ الممكية
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حوؿ التعاوف الدولي في مجاؿ الارىاب  دولي تمت مناقشة مشروع قرارلقد 
 04مف قبؿ الجمعية العامة للأمـ المتحدة في الاصوات أغمبية السيبراني، حيث اعتمد بتوافؽ 

، حضره أكثر مف ب، وتلاه مؤتمر رفيع المستوى لمدة يوميف لمكافحة الإرىا0286يونيو  
فعالية جانبية  03أكثر مف  فعاليات المؤتمر دولة عضو. وتضمنت 832مندوب مف  8222
 The UN Global Counter-Terrorism)في أربع جمسات ذات مواضيع مختمفة تركزت 

Strategy Review, 2018)  ولقد اشتممت استراتيجيات التعاوف الدولي في مجاؿ الارىاب
 السيبراني وفقا ليذا القرار  عمى الاستراتيجيات التالية: 

تعزيز وتطوير التعاوف الدولي مف خلاؿ تبادؿ المعمومات والخبرات والموارد  -
 بيف الدوؿ.
 مي والقادـ مف الإرىابييف السيبرانييف.مكافحة التيديد المتنا -
تعزيز العمؿ والتنسيؽ الدولي  لمنع التطرؼ العنيؼ، بما في ذلؾ العمؿ عمى  -

 ومنع إساءة استخداـ التطبيقات الجديدة السيبرانية مف قبؿ الإرىابييف. وادماجيـ إشراؾ الشباب
ء في مجاؿ قدرات الدوؿ الأعضا وبناء تعزيز دور وقدرة الأمـ المتحدة لدعـ -

 مكافحة الارىاب السيبراني.
التعاوف  يشار الى ضرورة نظرا لمطبيعة عبر الوطنية لمجريمة السيبرانية -

 لي في مجاؿ تقديـ  المساعدة الدولية والتعاوف القضائي. و الد
وتقوـ المنظمات الدولية بخمؽ قواعد لمعمؿ الدولي في مجاؿ مكافحة التطرؼ وتجنيد 

التطرؼ، تدعـ  التصدي لأفكارالمثاؿ، ومف أجؿ مساعدة الشباب عمى  سبيؿالارىابييف، فعمى
مؤسسات التدريب الفني والتطوعي في بنغلاديش وباكستاف. وتقوـ  (UNCCT)منظمة 

توفير المعرفة والأدوات وأفضؿ الممارسات لمديري ب(ILO) بالتعاوف مع منظمة العمؿ الدولية
مساعدة الطلاب عمى بناء مياراتيـ واكتساب فرص ىذه المؤسسات حتى يكونوا فاعميف في 

 .(Voronkov, 2018)عمؿ لائقة 
( مجموعة مف 08، ص 0225مف جانب أخر، حدد الاتحاد الدولي للاتصالات )

 السيبراني جاءت عمى النحو التالي:  بالإرىابقواعد التعاوف الدولي المتصمة 
 .تسميـ المجرميف السيبرانييف 
 دلة بيف الدوؿ لأغراض التحقيؽ.المساعدة المتبا 
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  الإجراءات الخاصة بالأعماؿ الجنائية ذات الصمة بأنظمة الحاسوب والبيانات
 والتقانة.

 .جمع القرائف الإلكترونية لمعمؿ الإجرامي السيبراني 
 أياـ في  5ساعة/ 02متبادلة متوافرة عمى مدار  أمنية وقانونية خمؽ شبكة مساعدة
 الأسبوع.

عتبرت الاتفاقية الاوروبية بشأف ا مجاؿ التعاوف الدولي في الامف السيبرانيوفي 
)اتفاقية بودابست(، أوؿ    0228الجريمة السيبرانية التي أبرميا مجمس أوروبا في العاـ 

وقد تناولت ىذه الاتفاقية في اتفاقية توضع لمتعاطي مع الطابع الدولي لمجريمة السيبرانية.
الجرائـ الالكترونية وصورىا، وتناولت في القسـ الثاني الإجراءات  قسميا الأوؿ مجموعة

الجنائية والقانونية التى تتخذ فى مكافحة ىذه الجرائـ، وتناولت في القسـ الثالث التعاوف 
الدولىفى مكافحة ىذا النوع مف الجرائـ بيف الدوؿ الأعضاء في الاتفاقية مف خلاؿ تسميـ 

بيف الدوؿ، اضافة الى طمب المساعدة القضائية  المتبادلةة المجرميف والمساعدة القضائي
 (0284المتبادلة وتحديد مجالاتيا )عمي، 
 (WTDC-06)2006 -المؤتمر العالمي لتنمية الاتصالات مف جانب أخر، أصدر 

والقاضي بتعزيز آليات التعاوف في مجاؿ الأمف السيبراني، بما في ذلؾ  – 45القرار رقـ 
وييركز القرار عمى تقديـ حموؿ في المياديف التالية:)الاتحاد لاقتحامية، مكافحة الرسائؿ ا

 (.818-807، ص 0225الدولي للاتصالات، 
 في مجاؿ الفضاء الالكتروني. التشريعات والسياسات القوية 1.
 والتقنية ذات المستوى العالي.تنمية التدابير التكنولوجية  2.
مع مزودي خدمات  والخدمات إقامة شراكات في مجاؿ الصناعة 3.
 .الإنترنت

توعية المستيمكيف واصحاب العلاقة بشأف التدابير الموجية نحو مكافحة  4.
 الرسائؿ الاقتحامية والممارسات الامنية في مجاؿ الامف السيبراني.

التعاوف الدولي عمى مستوى الحكومات والصناعة والاطراؼ الفاعمة في  5.
 الاقتحامية. ميةالرق مجاؿ مكافحة الرسائؿ
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الجامعة العربية في عاـ  أطمقت الإرىاب:وفي مجاؿ التعاوف العربي في مواجية 
مبادرة تيدؼ الى انشاء شبكة تعاوف قضائي عربي في مجاؿ مكافحة الارىاب  0280

الامني والذي يتخذ مف القاىرة مقرا لو،  للإعلاـوالجريمة المنظمة، كما يعمد المكتب العربي 
او تمؾ التي تجند  لو المواقع الالكترونية التي تبث التطرؼ وتروج ةعمى مراقبة ومتابع

الارىابييف. مف جانب أخر، حثت الخطة الاستراتيجية العربية لمكافحة الارىاب التي ابرمت 
ووضع ضوابط رقابية عمى مواقع الدوؿ العربية المنضمة في الاتفاؽ عمى مراقبة  8775عاـ 

التواصؿ الاجتماعي ضمف تدابير أمنية وقائية لتجفيؼ منابع الارىاب تضمنتيا المرحمة 
 تضمنت(. كما 0282)جامعة الدوؿ العربية، 0283السادسة مف الخطة التي تنتيي في العاـ 

وقائية لصوف  وضع تدابير 8776الاتفاقية العربية لمكافحة الارىاب التي ابرمت في العاـ 
عمى اىمية وضرورة ضماف الامف الفكري ومواجية أفكار اقرت  وتأكيداوحماية الامف الفكري، 

الفكري" والذي تتضمف  للأمف" مشروع الاستراتيجية العربية  0288الدوؿ العربية في العاـ 
 (.0282البنود الاتي: )جامعة الدوؿ العربية،

ميمتيا اقتراح السياسات انشاء وحدات متخصصة في كؿ دولة تكوف  -8
 الفكري ومتابعة عممية تنفيذىا. بالأمفوالاجراءات والتشريعات المتعمقة 

الدولي في مجاؿ صيانة الامف -العربي والعربي-تعزيز التعاوف العربي -0
 .وحمايتو الفكري

 الفكري ومقره في العاصمة السعودية الرياض. للأمفانشاء مكتب عربي  -1
عت دوؿ الخميج العربي تقميص خطر التطرؼ والإرىاب، استطا ،خميجعمى مستوى ال

تشمؿ عمى الكشؼ عف ىويات أصحاب والاجراءات وذلؾ عبر تحقيؽ جممة مف السياسات 
لقاء القبض عمى بعضيـ، وتحصيف الامف الفكري مف  الحسابات الرقمية التابعة للإرىابييف، وا 

والمواقع  قع التواصؿ الاجتماعيخلاؿ الرد عمى الافكار المتطرفة التي تبث مف خلاؿ موا
، كما تبنى مجمس التعاوف الخميجي مؤخرا مقترحا يقضي بتشكيؿ جيش الرقمية الاخرى

العالمي  مركزال(. مف جانب اخر، يطور 0285إلكتروني لمواجية الإرىاب السيبراني)العمبي، 
ومعالجة وتحميؿ "اعتداؿ" تقنيات متطورة جدا تمكنو مف رصد لمكافحة الفكر المتطرؼ 

 (.0287بدقة وسرعة عالية جدا )جريدة الحياة،  ةالخطابات المتطرف
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وحو تفعيم انتعاون اندوني في مجال مكافحت تجىيد "انذئاب انمحور انسادس:

 انمىفزدة" عبز مواقع انتواصم الاجتماعي

د مف انو مما لاشؾ فيو أف مكافحة الجرائـ الإلكترونية تحتاج إلى تضافر جيود العدي
الدوؿ، فغالبية الجرائـ السيبرانية ىي عابرة لمحدود الوطنية، وتتـ مف خلاؿ مجموعة دوؿ 
يحدث خلاليا عمميات مترابطة مثؿ التنسيؽ بيف مجموعة مف الإرىابييف والمجرميف القاطنيف 

(. وبالضرورة فاف التعاوف الدولي في مجاؿ مكافحة 0285في العديد مف البمداف )العمبي، 
لا يمكف أف يتأتى الا مف خلاؿ إصدار قانوف خاص بمكافحة الجرائـ  المنفردةد الذئاب تجني

رساء قواعد تعاوف فاعمة وحقيقية بيف الدوؿ. ويتطمب ذلؾ حسب  الارىابية عمى الإنترنت، وا 
تنظيـ عممية التعاقد الدولي في مجاؿ تبادؿ المعمومات بيف أجيزة الطوارئ  (0285البشاري )
نشاء والامف الخ مشتركة، تعمؿ عمى دولية ووحدات أمنية  اداراتاصة بالعالـ الافتراضي، وا 

، ومف ثـ تنظيـ عممية تبادؿ مواقع التواصؿ الاجتماعيرصد التيديدات الالكترونية عبر 
في مجاؿ صيانة الامف  الدولي وأخيرا التعاوف السيبرانية، المعمومات بشأف ىذه التيديدات

مف منظور الامف  تـ التأكيديالتطرؼ. إضافة إلى ما تقدـ،  لأفكارتصدي الفكري لممواطنيف وال
مستخدمي الإنترنت بخطر الإرىاب، وضرورة الانخراط في  رفع وعيعمى ضرورة  السيبراني
 وتقويضو. مواجيتو

( أنو ومف أجؿ مكافحة تجنيد الذئاب المنفردة فانو يجب تعزيز 0285محمد ) يجادؿ
التعاوف الدولي مف خلاؿ وضع ميثاؽ شرؼ لعمؿ المؤسسات التي تدير تمؾ مواقع التواصؿ 
الاجتماعي مثؿ الفيس بوؾ وتويتر، يسمح ىذا الميثاؽ بمراقبة أمنية لحسابات المتطرفيف 

مني الافاف تعزيز التعاوف  ،انب أخر، وحسب رؤية المؤلؼوتجميدىا عند الضرورة. ومف ج
والتشريع الدولي في مجاؿ مكافحة تجنيد الذائب المنفردة سيكوف ذا جدوى في ظؿ عدـ قدرة 

أشكاؿ التعاوف الدولي في اي دولة لوحدىا عمى مكافحة مثؿ ىذا النوع مف الجرائـ، ومف 
قية الاوروبية لمكافحة الجرائـ المعموماتية وايضا تفعيؿ الاتفا مجاؿ مكافحة الارىاب السيبراني

استحداث تشريعات خاصة حوؿ  ، اضافة الىالاتفاقية العربية لمكافحة جرائـ تقنية المعمومات
 مكافحة تجنيد الارىابييف في القوانيف الداخمية. 

مبادرة دولية  -0285في شير مايو  -لقد أطمقت دولة الإمارات العربية المتحدة 
ب المجتمع الدولي بتجريـ الإرىاب السيبراني مف خلاؿ تأطير  ومأسسة عممية التعاوف تطال

الدولي تشريعيا وضمف القوانيف المحمية، وذلؾ مف اجؿ حماية مواطنيف الدولة واقتصادىا 
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وأمنيا عمى المستوى السيبراني، يحمي مواطنييا، واقتصادىا، مف أخطار الإرىاب والجريمة 
 .(0285)البشاري، 

اف التعاوف الدولي في مجاؿ صيانة الامف الفكري يتعزز مف خلاؿ التصدي 
للانحراؼ الفكري الناجمة عف عممية الترويج لمفكر المتطرؼ في مواقع التواصؿ الاجتماعي، 
مما يجعؿ تفعيؿ مبادئ التعاوف في مجاؿ الأمف الفكري عبر مواقع التواصؿ الاجتماعي 

الدوافع لاستخداـ العنؼ والارىاب أو الوقاية منو ومكافحتو ضرورة ممحة باعتباره مف أىـ 
 CEP(. في ىذا الاطار، صرح دي والاس رئيس منظمة 0284)الشرؽ الالكترونية، 

بشكؿ  وتوسعو لمكافحة الارىاب مطالبا شركات الانترنت بالوقوؼ أماـ مد المتطرفيف الفكري
ف الأواف كي تدرؾ غوغؿ، وغيرىا مف : "لقد آعاـ والاخواف المسميف بشكؿ خاص، حيث يقوؿ

شركات الإنترنت ووسائط التواصؿ الاجتماعي، أف حالة مقاطع فيديو العولقي ليست فريدة مف 
نما ىناؾ آخروف، مثؿ القرضاوي، الذيف لا تقؿ رسائميـ خطورة، وأنو يجب إزالة  نوعيا، وا 

جيزة الامنية الخاصة في (. وقد أعمف قادة الا0287محتواىا بسرعة وبشكؿ دائـ )العربية، 
مكافحة الإرىاب في أربعة دوؿ غربية عف الحاجة الماسة إلى مساعدة وتعاوف أكبر مف قبؿ 

 الاجتماعي لمكشؼ عف التيديدات المتوقعة بعد تزايد ىجمات الذئاب-شركات مواقع التواصؿ
 (.0285المنفردة" الارىابية )العربية، 

ؿ الاجتماعي لتجنيد الذئاب المنفردة يستدعي اف استخداـ المتطرفيف مواقع التواص
، وفي الواقع فاف شركة فيس «فيسبوؾ»دوراً رقابياً داخميا مف شركات التواصؿ وعمى رأسيا 

بوؾ قد قامت في الأياـ الماضية بمراجعة ذاتية قاـ عمييا مارؾ زوكربيرغ عبر تخصيص 
لاعبوف بمقدراتيا او يستخدموف مئات مف التقنييف لتنقية الشبكة مف المستخدميف الذيف يت

. وبالضرورة، والارىاب التطرؼ لأفكارسياسية أو الذيف يرجوف  لأغراضالحسابات المزورة 
تواصؿ الاجتماعي وبيف الأجيزة الأمنية الخاصة بمواقع الفاف التعاوف بيف تمؾ الشركات 

مراقبة ىؤلاء بانتظاـ، ، و للإرىابييفصرة اسيؤدي الى سيولة اختراؽ الحسابات المن السيبرانية
وتعميؽ وتجميد حساباتيـ عند الحاجة، والمعنى الأشمؿ في ىذا التعاوف سيؤدي الى  استباؽ 
تحركات الذئاب المنفردة بخطوة أو اثنتيف أو أكثر لاحتواء الأخطار الناجمة عف أفعاليـ او 

 (.0285تقويضيا قبؿ أف تحدث )أميف، 
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السيبرانية اف قوانيف الخصوصية المشددة والحماية التي اعتبر قادة الادارات الامنية 
، 84تتمتع بيا شركات الفضاء الالكتروني ومواقع التواصؿ الاجتماعي لاسيما الأميركية منيا

ويمكف ليذه ، تعرقؿ قدرة السمطات المحمية عمى كشؼ تيديدات الذئاب المنفردة الارىابية
أف تقوـ بإجراء مسح آلي عمى نطاؽ  السيبرانية يةالامن الشركات في حاؿ تعاونيا مع الادارات

وبالتالي فاف  (.0285واسع لكافة المستخدميف لمكشؼ عف تيديدات ارىابية محتممة)العربية، 
التعاقد الدولي بيف الدوؿ وىذه الشركات سيكوف بمثابة حاضنة لمخطوات التنفيذية والوقائية في 

 نيد الارىابييف.مجاؿ مجابية الارىاب السيبراني لاسيما تج
منيا السيبراني بالدرجة الاولى أمف جانب أخر، تقع عمى الدولة مسؤولية حماية 

وتطوير بنيتيا التحتية الامنية في مجاؿ المعمومات والفضاء السيبراني. وىذه المسؤولية ىي 
ة لاسيما ادارات أمنية سيبرانية في أجيزتيا الامني بإنشاءالتي تفسر قياـ العديد مف دوؿ العالـ 

تية المعموماتية في حفاف تطوير البنى الت نفسو، قة منيا بمكافحة الارىاب. وفي السياؽمالمتع
الدولة وتعزيز الامف السيبراني في ىذه البنى سيكوف ميما وضروريا في عممية بناء التعاوف 

ي التراكمي يزيد ويطور مف البناء الامن لأنوالدولي في مجاؿ مكافحة تجنيد الذئاب المنفردة، 
 . 85في عممية تعقب عممية التجنيد وملاحقة العناصر الامنية

قد أكد المؤتمر السنوي السابع لمرابطة الدولية لأكاديميات الشرطة )انتربا(، عمى ل
أىمية التعاوف الدولي لمواجية مخاطر استغلاؿ الجماعات الإرىابية لمواقع التواصؿ 

إلى  وفالمؤتمر  أشارو . الفكر المتطرؼ بيف أوساطيـالاجتماعي بيدؼ تجنيد الشباب ونشر 
أف المنظمات المتطرفة تميؿ لاستغلاؿ الديف الإسلامي في كثير مف الظروؼ مف أجؿ جذب 

، وأف ىذه العممية قد تسببت في انتشار ظاىرة والارىابية المتطرفة لأفكارىاالشباب والترويج 
وىو  (.0287)مجمة العرب، دوؿ العالـتمؼ خالاسلاـ فوبيا أو الخوؼ مف الإسلاـ في م

الامر الذي يجعؿ مف عممية وضع وتنفيذ برامج خاصة مكافحة الإرىاب والتطرؼ حاجة 
 تحتاج الى تعاوف دولي فعاؿ. ممحة

وفي أعماؿ المؤتمر الدولي لتجريـ الإرىاب الإلكتروني والذي يعقد في ابو ظبي 
أفكار مبدعة في مجاؿ  إطلاؽ المؤتمروف الىبحضور إقميمي ودولي رفيع المستوى، دعا 

التعاوف الدولي في الامف السيبراني، وتطوير فيـ أعمؽ لمتحديات الالكترونية الجديدة التي 
تواجو المشرعيف والفاعميف الحكومييف والمنظمات الدولية والشركات الخاصة في التعامؿ مع 
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اعات المتطرفة لاسيما في مجاؿ تجنيد الاستخداـ المتزايد لمفضاء الإلكتروني مف قبؿ الجم
 (.0287الذئاب المنفردة )البياف، 

ة تسميـ فردنيد الذئاب المنجوتشمؿ الاتفاقيات الدولية المقترحة في مجاؿ مكافحة ت
المجرميف، والتعاوف والتنسيؽ الدائـ مع الانتربوؿ لرصد ومتابعة جميع الأنظمة الإرىابية 

المعمومات، ووضع تشريعات عقوبات خاصة بتجنيد الارىابييف مف  لأنظمةوسبؿ الحماية 
 (.16، ص 0282،عطية، 0287خلاؿ مواقع التواصؿ الاجتماعي )البياف، 

وفي مجاؿ توفير الاطار القانوني الدولي في التعاوف ما بيف الدوؿ في مجاؿ مكافحة 
ف أاف ىذا الاطار يجب تجنيد الارىابييف بشكؿ خاص  والجرائـ الالكترونية بشكؿ عاـ، ف

يشمؿ عمى التدابير العممية والاجراءات اللازمة مف أجؿ مكافحة الارىاب عبر الانترنت، 
ويمكف اف تكوف ىذه التدابير مرنة بما فييا الكفاية لجمع الادلة الرقمية وملاحقة الارىابييف 

لقانونية الصالحة حتوي ىذه العممية عمى كافة الاثباتات اتوتنفيذ القانوف تجاىيـ، بحيث 
مجموعة العمؿ المعنية لمقاضاتيـ أماـ المحاكـ، وىي تشتمؿ عمى الخصائص التالية: )

 (0288بقطاع العدالة الجنائية وسيادة القانوف، 
يجب أف تكوف الادلة الالكترونية مقبولة في المحاكـ ومتضمنة في  -8

 ونية الوطنية. نالتشريعات القا
 ىذه الادلة مراعية لحقوؽ الانسافوؿ عمى صيجب أف تكوف طرؽ الح -0

 . ومتناغمة معيا
الامنية بالقياـ بعممية  للأجيزةيجب أف يكوف ىنالؾ تفويض قانوني مناسب  -1

 الرصد الالكتروني. 
يجب أف تكوف ىذه القوانيف التي تتيح عممية الرصد الالكتروني مرنة بالقدر  -2

 كنولوجية في عالـ الاتصالات. الكافي لتتيح عممية التناسب مع التغيرات السريعة والت
 الخاتمة و التوصيات 

ناقشت الدراسة مسألة تفاقـ خطورة استخداـ مواقع التواصؿ الاجتماعي في تجنيد 
الذئاب المنفردة، ووجدت الدراسة بأف ىذه الخطورة تتناسب مع التطور التكنولوجي اليائؿ الذي 

الثورة التكنولوجية أدت الى ما يمكف تمر بو المعمورة في مجاؿ الاتصالات، حيث أف ىذه 
تسميتو بالارىاب السيبراني، وىو ذلؾ النوع مف الارىاب الذي يستخدـ وسائؿ الاتصاؿ مثؿ 
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الحاسوب والانترنت مف أجؿ تيديد الامف القومي في بمد ما او الاضرار بالبنى التحتية 
لواضح مف نتائج الدراسة بأنو لا المختمفة في المرافؽ الحيوية ليذا البمد. بالمحصمة، فانو مف ا

يمكف تطويؽ اخطار الارىاب السيبراني بما فيو استخداـ مواقع التواصؿ الاجتماعي مف أجؿ 
تجنيد الذئاب المنفردة دوف وجود قدر كبير مف التعاوف بيف الدوؿ، حيث اف الجريمة السيبرانية 

د عمى أىمية توحيد الشرائع ىي جريمة عابرة لمحدود في ابسط حيثياتيا، وىذا يجعمنا نؤك
الدولية في ىذا المجاؿ، اضافة الى التوصؿ الى اتفاقات دولية متخصصة بكؿ نوع مف انواع 
الارىاب السيبراني ومنو استخداـ مواقع التواصؿ الاجتماعي في تجنيد الارىابييف وىو الامر 

دولي في مجاؿ الذي دعت اليو ىذه الدراسة عمى وجو الخصوص، حيث اف حجـ التعاوف ال
مكافحة ىذه الجريمة ما زاؿ لا يرتقي الى المستوى المطموب، لاسيما اف الاستخدامات 
الجرمية لمواقع التواصؿ الاجتماعي تتطور باستمرار نتيجة لتطور تكنولوجيا الاتصالات وىو 

 مواكبة لمتطور التكنولوجي.   في ما يسترعي تطوير اتفاقات دولة
الدولي في مجاؿ تجنيد الذئاب المنفردة، فاف انشاء منظمة  تفعيؿ التعاوف إطارفي 

، اضافة الى تعزيز دور الامـ المتحدة في بناء قدرات الدوؿ في للإرىابدولية لمتصدي 
مواجية الارىاب وتعزيز التعاوف والتنسيؽ فيما بينيا، تعتبر خطوات ميمة نحو تعاوف دولي 

بشكؿ خاص. وفي ىذا  المنفردةاـ وتجنيد الذئاب فعاؿ في مواجية الارىاب السيبراني بشكؿ ع
السياؽ، فاف انشاء شرطة دولية لمواجية الارىاب وتجنيد الذئاب المنفردة عمى غرار الانتربوؿ 
الدولي يعتبر مفيدا وضروريا في مواجية الارىاب لاسيما اف الانتربوؿ ىو جياز دولي شرطي 

 الارتباط بجرائـ الارىاب. أكثر ارتباطا بالجريمة والجريمة المنظمة مف 
وني" لمواجية الارىاب، تر "جيش الك بإنشاءمف جانب آخر، توصي الدراسة الدوؿ 

وحدات وادارات سيبرانية في أجيزة المخابرات في العديد مف  وانشاء وعدـ الاكتفاء بعمؿ
الدوؿ، حيث أف تعبير الجيش الالكتروني يؤشر عمى كبر الامكانات الفنية والموجستية 
والعددية التي يجب اف تشمميا أجيزة الامف المتخصصة بمكافحة الارىاب الالكتروني، لاسيما 
اننا نعيش في عالـ المعمومات والاتصالات المتطور لمغاية، وىذا ما يقتضي حماية ىذه البنى 
الحيوية في الدولة. ومف جانب آخر، فاف تعاظـ قدرة التنظيمات الارىابية عمى تجنيد 

قتضي وجود جيش كفوء ومجيز وقادر عمى مواجية ىذا النوع الجديد مف الجرائـ يف الارىابيي
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الارىابية والذي انتشر انتشارا ممموسا نتيجة لتطور الفضاء الالكتروني الى ما يعرؼ بمواقع 
 التوصؿ الاجتماعي. 

وتوصي الورقة الى انشاء اتفاقية دولية متخصصة في الجرائـ الالكترونية المتعمقة 
ى وجو الخصوص بتجنيد الذئاب المنفردة عبر مواقع التواصؿ الاجتماعي، حيث أف العديد عم

مف عمميات التجنيد ىذه تتـ في غرؼ دردشة رقمية سرية، ومف الصعب اثبات الادلة عمى 
وجودىا، كما اف عناصر ىذه الجرائـ لا تتواجد في العادة في دوؿ واحدة، وىا يتطمب تعاونا 

ىؤلاء الارىابييف، كما يتطمب ذلؾ تعديؿ التشريعات القانونية المحمية  دوليا في ملاحقة
 لمواجية ىذه الجرائـ وتقديـ الجناة الى القضاء. 

وأخيرا، توصي الدراسة بأىمية خمؽ إطار تعاوني أو بروتكوؿ شرؼ بيف الشركات 
يكي وغيرىا التي ترعي مواقع التواصؿ الاجتماعي وتشرؼ عمييا مثؿ الفيس بوؾ وتويتر والو 

وبيف الحكومات، تتيح عممية التعاوف مجالا اوسع لكلا الطرفيف؛ الدولة والشركات، لمقياـ 
بعمميات الرصد والمراقبة وايقاؼ الحسابات المتطرفة او التي تروج للارىاب او التي تقوـ 

تتعارض بتجنيد الذئاب المنفردة. وتشير الدراسة الى اف مثؿ ىذه الاطر التعاونية يجب اف لا 
 مع حقوؽ الانساف في التعبير عف الرأي او تنتيؾ خصوصيتيـ الشخصية.

 قائمة المراجع 
. استرجعت في دليل الامن السيبراني لمبمدان النامية(. 0225الاتحاد الدولي للاتصالات. ) .8

secu-str-d/opb/str/d-https://www.itu.int/dms_pub/itu-2007-مف  0287أيار، 83
a.doc-msw 
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and-newsuae/-the-https://www.albayan.ae/across-مف  0287أيار، 83استرجعت في 
1.2947562-15-05-reports/2017 

 84-82" في مؤتمر "اثر الارهاب عمى الامن والسمم العالمي(. 0282جامعة الدوؿ العربية. ) .3
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https://www.itu.int/dms_pub/itu-d/opb/str/d-str-secu-2007-msw-a.doc
https://www.itu.int/dms_pub/itu-d/opb/str/d-str-secu-2007-msw-a.doc
https://www.itu.int/dms_pub/itu-d/opb/str/d-str-secu-2007-msw-a.doc
http://cutt.us/jznpa
http://cutt.us/azTi5
https://www.albayan.ae/across-the-uae/news-and-reports/2017-05-15-1.2947562
https://www.albayan.ae/across-the-uae/news-and-reports/2017-05-15-1.2947562
https://www.albayan.ae/across-the-uae/news-and-reports/2017-05-15-1.2947562
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في المئة من المحتوى  00مواقع التواصل سهمت انتشار «: اعتدال»(. 0287جريدة الحياة. ) .4
 http://cutt.us/7deijمف  0287أيار، 83استرجعت في . المتطرف

أيار، 83استرجعت في .  تجنيد الإرهابين عبر مواقع التواصل الإجتماعي(.0287. )حساـ محمد .5
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. الحمقة العموية في ىكافحة مكافحة تجٌيد الإرهابيين عبر الًانترًنت(. 0280الرشيد، فراس. ) .6
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 http://cutt.us/VxuQJمف  0287أيار، 83استرجعت في 

استرجعت في  الذئاب المنفردة: العمميات واستراتيجيات المواجهة.(. 0286عادؿ، علاء. ) .10
 http://cutt.us/cjx57مف  0287أيار، 83
استرجعت في . قادة أمنيون يطاردون "الذئاب المنفردة" عمى مواقع التواصل(. 0285العربية. ) .88
 http://cutt.us/GrauHمف  0287أيار، 83
استرجعت . "القرضاوي" التطرف عبر الإنترنت منظمة دولية تكشف كيف نشر(. 0287العربية. ) .12
 http://cutt.us/qSjfUمف  0287أيار، 83في 

دور الاليات الحديثة لمحد من الجرائم المستحدثة الارهاب الالكتروني (.  0282عطية، ايسر. ) .81
، 2-0الجرائـ المستحدثة في ظؿ المتغيرات والتحولات الاقميمية والدولية لمفترة مف مؤتمر  وطرق مواجته.
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» الجرائم المعموماتية دوليا خطر دولىمواجهة جرائم الإنترنت بين اتفاقية (. 0284عمي، رشدي. ) .82

 http://cutt.us/aCXl5مف  0287أيار، 83استرجعت في والتشريعات الوطنية.« بودابست
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 مف  0287
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مف  0287أيار، 83المركز الديمقراطىالعربى. استرجعت في  ”.داعش“حالة 
https://democraticac.de/?p=34268 

مؤتمر "انتربا" يشدد عمى التعاون الدولي لمواجهة استغلال السوشيال (. 0287مجمة العرب. ) .87
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مف  0287
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF

ARA.pdf-Memorandum-Rabat- 
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1
ويتيح لممستخدميف  0282لتبادؿ الصور وشبكة اجتماعية أيضًا، وأطمؽ في أكتوبر عاـ  مجاني تطبيؽ 

ضافة فمتر رقمي إلييا ثـ مشاركتيا في مجموع متنوعة مف خدمات الشبكات الاجتماعية  اتالتقاط صورة وا 
 .ذاتياوشبكة إنستغراـ 

https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Memorandum-ARA.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Memorandum-ARA.pdf
http://cutt.us/9mQl1
http://www.unrussia.ru/en/taxonomy/term/4/2018-04-05


 مجلة جامعة الانبار للعلوم الانسانية

 

 (71( المجلد )2العدد )

 2020 حزيران

 

)8327 ) 
 

                                                                                                                                        

0  
المنصات لميواتؼ الذكية، ويمكف بالإضافة  يستخدـ في فوري محتكر متعدد مجاني مراسلات تطبيؽ ىو 1

 .والممقات الاخرى.  إلى الرسائؿ الأساسية لممستخدميف إرساؿ الصور والرسائؿ الصوتية والفيديو والوسائ
الاشارة ىنا الى أف الارىاب لا ديف لو ولا يمكف الصاقو بأي ديف كما تحاوؿ بعض الدوائر الغربية تجدر 4

شخصية  02ربطو بالاسلاـ السياسي. ولتأكيد ىذه النتيجة، فقد اشارات دراسة معيد جامعة  واشنطف لنحو 
 (.0280ارىابية  اف التنشئة كمسمـ لييس ليا ارتباط بالارىاب )الرشيد، 

مميوف مستخدـ انترنت في الشرؽ الاوسط وفئة الشباب ىي الاكثر استخداما )الرشيد،  55ىنالؾ أكثر مف 5
0280) 

لمتواصؿ الاجتماعي، والأخبار عمى الإنترنت، ويتواصؿ فيو الأشخاص عف طريؽ موقع مجاني يستخدـ  4
 (Tweetsرسائؿ قصيرة، تسمّى تغريدات )بالإنجميزية: 

مميوف شاب عربي مف الفقر والبطالة وقمة فرص التعميـ والتيميش  822اني أكثر مف في ىذا الاطار، يع7
 (.0284وضعؼ المشاركة في الحياة العامة )محمد، 

لقد جاءت أولى النجاحات الرقمية لتجنيد الذئاب المنفدرة مف قبؿ الجماعات الاسلامية المتطرفة عمى يد 8
رفة، والتي استقطبت الشباب الى "الجياد"، عبر مواقع التواصؿ حركة "الشباب الإسلامية" الصومالية المتط

، والذي  أسفر عف مقتؿ 0280الاجتماعي في مياجمة مركز تجاري في العاصمة الكينية نيروبي في عاـ 
 (.0284شخصاً واحتجاز العشرات مف الرىائف المدنييف )محمد،  40

ىجمات الذئاب المنفردة أقؿ فتكا وأقؿ تنظيما وأكثر  يجدر التنويو في ىذا الصدد الى أنو في العادة تكوف9
حالة وفاة لكؿ حادثة. ويعود  2.4عرضة لاحباطيا حتى قبؿ أف تنفذ، حيث يبمغ معدؿ الوفيات الناجمة عنيا 

 (.0286السبب في ذلؾ الى قمة تدريب الذئاب المنفردة وعدـ توفر التمويؿ الكافي لاعماليـ )عادؿ، 
ومي انشأ في المممكة العربية السعودية وييدؼ الى تعزيز ثقة  وقدرات الشعوب عتداؿ" ىو مركز حك82

والحكومات في مواجية الارىاب، ومكافحة الفكر المتطرؼ، ونشر مبادئ التسامح والاعتداؿ والتأكيد عمى 
فرص السلاـ العالمي. يمتمؾ المركز تقنيات متطورة جدا قادرة عمى رصد وتصنيؼ وتحميؿ أي محتوى 

ثواف فقط مف لحظة ظيوره عمى الشبكة العنكبوتية وبمستوى غير مسبوؽ عالمياً مف  4طرؼ في غضوف مت
 (.80283 )اعتداؿ، 62الدقة يتجاوز 

يسمح لممستخدميف و تطبيؽ عمى شبكة المعمومات الدولية يعتمد تقنية ويكي لإدارة محتويات الموقع،  88
 .بإنشاء وتعديؿ الصفحات بصورة تشاركية

 لمشاركة الصور والفيديوىات، وحفظيا وتنظيميا. يعدّ أيضاً جمعية ليواة التصوير عمى الإنترنت موقع 80
 ومشاركتيا. 

وقع ويب يسمح لمستخدميو برفع التسجيلات المرئية مجانا ومشاىدتيا عبر البث الحي )بدؿ التنزيؿ( م 81
 .ومشاركتيا والتعميؽ عمييا
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( في الكممة التي ألقاىا 0287ـ المتحدة نطونيوغوتيريس )البياف، في ىذا الاطار، أشار أ أميف عاـ الأم14
نيابة عنو الدكتور جيانجير خاف مدير فرقة العمؿ المعنية بالتنفيذ في مجاؿ مواجية الإرىاب الى أنو "لا 
 يمكف لدولة واحدة أف تكافح الإرىاب الإلكتروني فمكؿ دولة أنظمة سياسية وقانونية مختمفة" مشيرا إلى أف

 التعاوف الدولي سيؤدي الى تحديد نقاط مشتركة لمواجية ىذا التيديد.
في سياؽ التعاوف الدولي لمكافحة تجنيد الارىابييف عبر مواقع التواصؿ الاجتماعي، فقد أصدر مكتب 83

أىمية وضرورة التعاوف الدولي فيو ، أوضح 0280الأمـ المتحدة المعني بالمخدرات والجريمة تقريراً عاـ 
قميمي لمكافحة استخداـ الإنترنت لأغراض إرىابية. وقد تمت الاشارة في ىذا التقرير إلى أف غياب الإطار والإ

، لاسيما عمى الارىاب يؤثر سمباً عمى  مواجية لائمة في المجاؿ السيبرانيالقانوني والتشريعات الدولية الم
 (.0285مستويات التحقيؽ وانفاذ القانوف)البشاري، 

% مف قضايا الجريمة والإرىاب تشمؿ أشخاصا يستخدموف تطبيقات بتقنية أميركية  73ر مف يذكر أف أكث16
 (.0285)العربية، 

ومف أمثمة بناء القدرات السيبرانية لدى الدوؿ ما قامت بو قطر في العاميف السابقيف مف بناء مشروع 17
المعموماتية الحيوية  لدييا، ورفع مستوى "الدرع الأمنية الإلكترونية"، الذي ييدؼ إلى تعزيز حماية أنظمة 

الأمف الإلكتروني. ومف الامثمة أيضا عمى ىذه العممية التطبيقات الرقمية التي أطمقتيا العربية السعودية "كمنا 
أمف" مف أجؿ تسييؿ قدرة المواطف العادي عمى إبلاغ الجيات المختصة عف أي فعؿ او شخص  يشتبو بأنو 

 (.0285إرىابي )العمبي، 
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